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1. Introduction

1.1. Présentation

Ce document présente le protocole IPSec (Internet Protocol SECurity).

Ce protocole permet d'authentifier et de chiffrer des paquets IP. Ainsi, il permet de construire des VPN (Virtual Private Network).

L'implémentation d'IPSec est obligatoire dans IPv6.

1.2. Historique

Sans objet.

1.3. Précisions sur ce document

Sans objet.

Authentification et chiffrement

1.4. Security Association (SA)

Assure la relations entre plusieurs entités désirant communiquer.

1.5. Internet Key Exchange (IKE)

Assure la création et la gestion de SA.

1.6. Authentication Header (AH)

Assure l'authentification de l'expéditeur du paquet (MD5/SHA).

1.7. Encapsulating Security Payload (ESP)

Assure le chiffrement des données (TDES/DES).

Assure l'authentification de l'expéditeur du paquet.

2. Security Association

Une SA décrit comment les entités vont communiquer. Entre autres, les éléments suivants y sont définis :

· mécanisme d'authentification

· algorithme cryptographique

· taille de la clé

3. Internet Key Exchange

Le protocole ISAKMP (Internet Security Association Key Management Protocol) permet de gérer les SA.

Ce protocole n'est pas strict et laisse la porte ouverte à de nombreuses implémentations.

Par exemple, deux entités peuvent négocier leur "ISAKMP SA". Ce "ISAKMP SA" servira ensuite à générer tous les SA des connexions entre les machines.

4. Authentication Header

4.1. Contenu de l'entête AH

    0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

   | Next Header   |  Payload Len  |          RESERVED             |

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

   |                 Security Parameters Index (SPI)               |

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

   |                    Sequence Number Field                      |

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

   |                                                               |

   +                Authentication Data (variable)                 |

   |                                                               |

   +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Next Header
Avec IPv4, le champ "Protocol" de l'entête IP est remplacé par 0x51 et ce champ "Next Header" reçoit ce qui était dans "Protocol".

Avec IPv6, le champ "Next Header" indique le contenu suivant de l'entête.

Payload Len
Taille de cet entête.

SPI
Champ permettant d'identifier de manière unique cette connexion sécurisée.

Sequence Number
Numéro incrémenté à chaque paquet permettant de se protéger du rejeu.

Authentication data
Hash des parties non modifiables du paquet (par exemple, le champ TTL n'est pas pris en compte dans le calcul du hash).

4.2. Sans authentification


4.3. Mode transport

L'entête AH est inséré entre l'entête du paquet et les données.

4.4. Mode tunnel

Un nouveau paquet IP est créé :


5. Encapsulating Security Payload

5.1. Contenu de l'entête ESP

 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1 2 3 4 5 6 7 8 9 0 1

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|               Security Parameters Index (SPI)                 |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|                      Sequence Number                          |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|                    Payload Data* (variable)                   |

~                                                               ~

|                                                               |

+               +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|               |     Padding (0-255 bytes)                     |

+-+-+-+-+-+-+-+-+               +-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|                               |  Pad Length   | Next Header   |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|                 Authentication Data (variable)                |

~                                                               ~

|                                                               |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

SPI
Champ permettant d'identifier de manière unique cette connexion sécurisée.

Sequence Number
Numéro incrémenté à chaque paquet permettant de se protéger du rejeu.

Payload Data
Données chiffrées

Padding
Remplissage.

Pad Length
Nombre d'octets du padding.

Next Header
Avec IPv4, le champ "Protocol" de l'entête IP est remplacé par 0x50 et ce champ "Next Header" reçoit ce qui était dans "Protocol".

Avec IPv6, le champ "Next Header" indique le contenu suivant de l'entête.

Authentication data
Hash de l'entête ESP.

5.2. Sans chiffrement


5.3. Mode transport

Les données chiffrées sont insérées dans l'entête ESP.


5.4. Mode tunnel

Un nouveau paquet IP est créé :


Conclusion

5.5. Couverture du sujet

A mon avis, ce résumé couvre 5% du sujet.

5.6. Thèmes non abordés

Sans objet.

5.7. Où approfondir ses connaissances

5.7.1. IETF

draft-ietf-ipsec-arch-sec-04.txt

draft-ietf-ipsec-auth-header-05.txt

draft-ietf-ipsec-esp-v2-04.txt

draft-ietf-ipsec-ISAKMP/Oakley-07.txt

5.7.2. RFC

2401 : IPSec

2402 : AH

2406 : ESP

2408 : ISAKMP

2409 : IKE
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