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1. Introduction

1.1. Présentation

Ce document présente quelques protocoles de routage.

1.2. Historique

Sans objet.

1.3. Précisions sur ce document

Sans objet.

2. Types de routage

Les entités à l'intérieur desquelles le routage doit être géré s'appellent des "systèmes autonomes".

2.1. Routage interne

Les protocoles de routage interne, comme RIP et OSPF, assurent la gestion du routage entre les routeurs d'un système autonome. Ce sont des Interior Gateway Protocol.

2.2. Routage externe

Les protocoles comme EGP et BGP, quant à eux, assurent la gestion du routage entre plusieurs systèmes autonomes.

Rip v1

2.3. Principe

Le Routing Information Protocol fut l'un des premiers protocoles de routage.

Chaque routeur :

· garde en mémoire une table contenant :

· l'adresse ip du réseau à atteindre,

· le gateway à contacter pour atteindre ce réseau,

· le métrique de ce gateway,

· la dernière fois que cette route à été mise à jour (sert pour le "timeout"),

· la durée durant laquelle garder cette entrée afin de pouvoir prévenir les routeurs annexes que cette route n'est plus valide ("garbage-collection time", initialisé à 120 secondes dès la fin du timeout)
· envoie des messages (toutes les 30 secondes) de mise à jour aux autres routeurs en indiquant quel est le contenu de sa base de données

· reçoit les messages provenant des autres routeurs et intègre ces informations dans sa base. Lorsque durant 180 secondes (timeout), une route n'a pas été mise à jour, alors cette entrée est effacée de la base.

Ce protocole est limité à 15 sauts. En effet, une métrique de 16 signifie l'infini (cela peut paraître petit, mais cela permet de faire converger plus vite le graphe lorsqu'un routeur vient à tomber en panne : cela peut prendre nb_routeurs_impliqués_dans_la_boucle*16*30 secondes).

2.4. Ports udp utilisés

2.4.1. Requêtes de la machine adip1

adip1:520
255.255.255.255:520
tous les routeurs doivent répondre à la requête sauf ceux qui sont "silent"

adip1:520
adip2:520
le routeur adip2 doit répondre à la requête sauf si il est "silent"

adip1:xxx
255.255.255.255:520
tous les routeurs doivent répondre à la requête même ceux qui sont "silent"

adip1:xxx
adip2:520
le routeur adip2 doit répondre à la requête même si il est "silent"

2.4.2. Réponses de la machine adip2

adip2:520
255.255.255.255:520
message de mise à jour (envoyé toutes les 30 secondes)

adip2:520
adip1:520_ou_xxx
réponse à une requête de adip1

Format des paquets

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|    command    |    version    |                0              |

+---------------+---------------+-------------------------------+

|         address family        |                0              |

+-------------------------------+-------------------------------+

|                            address                            |

+---------------------------------------------------------------+

|                               0                               |

+---------------------------------------------------------------+

|                               0                               |

+---------------------------------------------------------------+

|                            metric                             |

+---------------------------------------------------------------+

|         address family        |                0              |

+-------------------------------+-------------------------------+

|                            address                            |

+---------------------------------------------------------------+

|                               0                               |

+---------------------------------------------------------------+

.                                                               .

.                                                               .

command
1 : requête

2 : réponse

version
1

address familly
2 pour indiquer que address contient une adresse IP

Dans le cas d'une requête,

· si address==0 et metric==16, on demande alors le contenu de toute la table

· si address!=0 on demande la métrique associée à cette adresse

Dans le cas d'une réponse,

· si le routeur connait la métrique, il la met

· sinon, il met 16

2.5. Inconvénients de RIP v1

RIP-v1 a été conçu pour être compatible avec toutes les implémentations existantes. Entre autres, on peut lui citer les défauts suivants :

· pas d'interaction prévue avec les EGP

· pas de masque de sous réseau (une adresse IP ne suffit pas, il faut lui adjoindre le masque réseau)

· pas d'authentification

Rip v2

2.6. Format des paquets

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|    command    |    version    |                0              |

+---------------+---------------+-------------------------------+

|         address family        |            route tag          |

+-------------------------------+-------------------------------+

|                            address                            |

+---------------------------------------------------------------+

|                          subnet mask                          |

+---------------------------------------------------------------+

|                           next hop                            |

+---------------------------------------------------------------+

|                            metric                             |

+---------------------------------------------------------------+

|         address family        |            route tag          |

+-------------------------------+-------------------------------+

|                            address                            |

+---------------------------------------------------------------+

|                               0                               |

+---------------------------------------------------------------+

.                                                               .

.                                                               .

command
1 : requête

2 : réponse

version
2

2.6.1. address familly == 2 : contient une entrée

route tag
permet de gérer des informations de route provenant/destinés à des EGP

address
adresse

subnet mask
masque de cette adresse

next hop
0.0.0.0 : indique que l'expéditeur du paquet est le gateway vers qui envoyer

ad.ip : indique que le gateway est ad.ip (sert si sur ce routeur, RIP n'est pas installé)

metric
métrique de cette adresse

2.6.2. address familly == 0xFFFF : contient les données d'authentification

Ces données doivent figurer dans la première entrée du paquet.

route tag
type d'authentification : 2 pour l'auth par mot de passe

les 16 octets suivants
données d'authentification: par exemple, le mot de passe

OSPF v2

2.7. Principe de Open Shortest Path First

Le système autonome peut être scindé en plusieurs "area".

Chaque routeur d'une area dispose, dans sa link-state database, de l'architecture complète de cette area. Ensuite, à l'aide de l'algorithme de Dijkstra (shortest path algorithm), chaque routeur calcule le graphe d'accès aux différentes machines. Le poids de chaque brin est lié au débit de la carte réseau, du modem, etc. Par exemple, le routeur RTA va générer l'arbre de droite et stocker ces informations dans sa link-state database :
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RTA pourra ensuite déterminer sa table de routage.

Dès qu'un routeur dispose d'une information complémentaire, il la forwarde à toutes les machines de son réseau (link-state advertisement, utilisant des paquets ospf de type 4). Ces informations sont donc communiquées de réseau en réseau assez rapidement. Par exemple, des informations de routage externe, provenant de BGP peuvent être injectées dans l'area. Par exemple, RTB enverrait un LSA disant "je suis à 8 de 128.218.0.0 et je suis à 5 de 192.213.11.0", puis RTC et RTD forwarderaient, chacun de leur côté, ce message vers le réseau 222.211.10.0.

Dès qu'un routeur reçoit une information complémentaire, il recalcule sa table de routage.

Les machines d'une area ne connaissent pas la topologie des autres area.

L'area 0 ou 0.0.0.0 est appelée le backbone. C'est dans cette area que se trouvent les routeurs qui mènent à l'extérieur du système autonome. Il est possible de créer des liens virtuels entre deux routeurs du backbone même si ils ne se trouvent pas physiquement sur le même réseau. Le backbone est généralement le noeud central par lequel passent (virtuellement si des liens virtuels ont été créés) les paquets devant joindre une autre area.

Il y a 4 types de routeurs :

internal router
les réseaux auxquels il est connecté sont dans la même area

un seul démon ospf est présent

area border router
il est connecté à plusieurs area

il dispose d'autant de démons qu'il y a d'area auxquelles il est connecté

il condense l'information de ses area pour les envoyer aux autres

backbone router
il a une interface connectée au backbone

AS boundary router
il échange des informations avec d'autres systèmes autonomes

Sur chaque réseau, un designated router et un backup designated router sont élus à l'aide du protocole Hello (en se basant sur leur priorité rtrPri et leur ID routerId). Ces routeurs désignés seront alors l'interface privilégiée de décision : c'est le DR qui envoie les paquets LSA.

Périodiquement, les paquets Hello sont utilisés pour vérifier que les routeurs soient toujours accessibles. Si un routeur n'est plus joignable, alors un LSA est envoyé pour prévenir les autres routeurs.

2.8. Paquets envoyés

OSPF est directement sur IP : protocole 89.

L'adresse multicast 224.0.0.5 est l'adresse vers laquelle sont envoyés la majorité des paquets ospf.

L'adresse multicast 224.0.0.6 est l'adresse vers laquelle sont envoyés les paquets destinés au Designated Router et Backup Designated Router.

Entête OSPF

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|    Version    |     Type      |         Packet length         |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|                           Router ID                           |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|                            Area ID                            |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|               Checksum        |                 AuType        |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|                         Authentication                        |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|                         Authentication                        |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

version
2

type
1   Hello

2   Database Description (sert pour les routeurs adjacents)

3   Link State Request (sert pour les routeurs adjacents)

4   Link State Update

5   Link State Ack (retourné vers l'expéditeur du Link State Update, après un temps t aléatoire)

packet length
taille en octets de entête+données ospf

router ID
id du routeur source (chaque routeur doit avoir un ID unique dans le système autonome)

area ID
id de l'area concernée

checksum
checksum de entête+données-authentification

auType
type d'authentification :

0 : null

1 : simple

2 : cryptographique

authentification
données d'authentification :

type 0 : non significatif

type 1 : mot de passe

type 2 : données (numéro de clé utilisée, numéro de séquence, etc.). Dans ce cas hash(paquet_ospf+clé_secrete_connue_de_tous_les_routeurs) est ajouté en fin du paquet.

2.8.1. Données Hello

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|                         Network Mask                          |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|            HelloInterval      |    Options    |    RtrPri     |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|                       RouterDeadInterval                      |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|                        Designated Router                      |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|                    Backup Designated Router                   |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|                           Neighbor                            |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|                              ...                              |

network mask
masque réseau associé à l'interface

hellointerval
nombre de secondes entre les envois de Hello

options
options supportées par ce routeur (non détaillé)

rtrpri
priorité du routeur : si vaut 0 est inéligible en tant que designated ou backup designated router

routerdeadinterval
nombre secondes nécessaires avant de déclarer ce routeur comme mort

designated router
DR de ce réseau. 0.0.0.0 si il n'existe pas

backup designated
BDR de ce réseau. 0.0.0.0 si il n'existe pas

neighbor
ID des routeurs de qui on a reçu des paquets Hello

Données Link State Update
+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|                              nb lsa                           |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|                             les lsa                           |

nb lsa
nombre de link-state advertisement

les lsa
LSA de chaque entrée modifiée du routeur (cf rfc2328). Dans l'exemple, RTB enverrait "je suis à 8 de 128.218.0.0 et je suis à 5 de 192.213.11.0".

EGP v1

2.9. Types de paquets envoyés

Deux routeurs du même réseau peuvent être "voisins" :

Neighbor Acquisition Request
demande à être voisin

Neighbor Acquisition Reply
accepte d'être voisin

Neighbor Acquisition Refusal
refuse d'être voisin




Neighbor Cease Message
demande à ne plus être voisin

Neighbor Cease Acknowledgment
confirme que n'est plus voisin

Lorsqu'ils sont voisins, ils s'envoient périodiquement des messages afin de vérifier leur accessibilité :

Hello
vérifie si un voisin est accessible

I-H-U
confirme que le voisin est accessible (I heard you)

De plus, un routeur pourra demander à son voisin, quels sont les réseaux atteignables en passant par lui :

Network Poll message
demande une mise à jour pour savoir qui est accessible

Network Reachability message
dit quel sont les réseaux accessible et en combien de sauts

Ce protocole est directement sur IP, avec un code de protocole de 8.

3. EGP v2

3.1. Types de paquets envoyés

Request
demande à être "voisin" et/ou initialise les variables de polling

Confirm
accepte d'être voisin et/ou initialise les variables de polling

Refuse
refuse d'être voisin




Cease
demande à ne plus être voisin

Cease-ack
confirme que n'est plus voisin




Hello
vérifie si un voisin est accessible

I-H-U
confirme que le voisin est accessible (I heard you)




Poll
demande une mise à jour pour savoir qui est accessible

Update
dit quel sont les réseaux accessible et en combien de sauts

BGP v1

Le Border Gateway Protocol utilise une connexion sur le port 139/tcp sur chaque routeur.

3.2. Entête bgp

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|        Marker                |          Length                |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|    Version   |     Type      |        Hold Time               |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

marker
0xFFFF : sert pour vérifier qu'il s'agit bien du début de l'entête

length
taille entête+données bgp

version
1

type
1 - OPEN

2 - UPDATE

3 - NOTIFICATION

4 - KEEPALIVE

5 - OPEN CONFIRM

hold time
durée durant laquelle on doit recevoir un update ou keepalive, sinon, on termine

3.3. Données OPEN

Il s'agit des premières données à transiter. Elle permettent d'établir le début de la discussion.

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|    My Autonomous System      |   Link Type   |  Auth. Code    |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|                                                               |

|                 Authentication Data                           |

|                                                               |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

my as
numéro d'id du système autonome

link type
0 - INTERNAL

1 - UP ("je suis un routeur plus haut que toi dans la hiérarchie")

2 - DOWN ("je suis un routeur plus bas que toi dans la hiérarchie")

3 - H-LINK ("je suis un routeur au même niveau que toi dans la hiérarchie")

auth code
0 - pas d'authentification

auth data
données d'authentification, dont la taille est fonction de authcode

3.4. Données OPEN CONFIRM

Ces données sont une réponse à OPEN. Ensuite, les paquets UPDATE, NOTIFICATION et KEEPALIVE pourront être envoyés.

Ces données sont vides (c'est à dire qu'il n'y a que l'entête bgp).

3.5. Données NOTIFICATION

Ces données sont envoyées lorsqu'une erreur est détectée (cf. rfc1105).

3.6. Données KEEP ALIVE

Ces données permettent de maintenir la connexion active.

Ces données sont vides (c'est à dire qu'il n'y a que l'entête bgp).

Données UPDATE

Ces données permettent de dire à un routeur qu'en passant par le gateway, on pourra atteindre les network spécifiés dans le paquet.

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|                         Gateway                               |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|   AS count    | Direction     |         AS Number             |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

.         répète Ascount fois (Direction, AS Number)            .

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|      Net Count                |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|                        Network                                |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|      Metric                   |                               |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+                               +

.            répète Netcount fois (Network, Metric)             .

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

gateway
adresse du routeur comportant les routes qui suivent

as count
nombre de (direction, asnumber) dans ce paquet

direction
1 - UP (en sortant de l'Asnumber qui suit, on remonte dans la hiérarchie)

2 - DOWN (en sortant de l'Asnumber qui suit, on descend dans la hiérarchie)

3 - H_LINK (en sortant de l'Asnumber qui suit, on reste au même niveau)

as number
id du système autonome ayant fourni l'information qui suit

net count
nombre de (network, metric) dans ce paquet

network
réseau qu'il est possible d'atteindre en utilisant ce gateway

metric
métrique de ce réseau

A l'initialisation du système, toutes les données sont envoyées, puis ensuite uniquement les nouvelles routes sont envoyées.

BGP v2

Le Border Gateway Protocol utilise une connexion sur le port 139/tcp sur chaque routeur.

3.7. Entête bgp

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

.                           Marker                              .

.                                                               .

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|          Length               |      Type     |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

marker (16 octets)
0xFFFF... : si le type est OPEN ou si l'authentification n'est pas utilisée

0xxxx... sinon

length
taille entête+données bgp

type
1 - OPEN

2 - UPDATE

3 - NOTIFICATION

4 - KEEPALIVE

3.8. Données OPEN

Il s'agit des premières données à transiter. Elle permettent d'établir le début de la discussion.

+-+-+-+-+-+-+-+-+

|    Version    |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|     My Autonomous System      |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|           Hold Time           |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|  Auth. Code   |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|                                                               |

|                       Authentication Data                     |

|                                                               |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

version
2

my as
numéro d'id du système autonome

hold time
durée durant laquelle on doit recevoir un message, sinon, on termine

auth code
0 - pas d'authentification

auth data
données d'authentification, dont la taille est fonction de authcode

Un message KEEP ALIVE est renvoyé en guise de confirmation d'OPEN.

3.9. Données KEEP ALIVE

Ces données permettent de maintenir la connexion active.

Ces données sont vides (c'est à dire qu'il n'y a que l'entête bgp).

3.10. Données NOTIFICATION

Ces données sont envoyées lorsqu'une erreur est détectée.

Données UPDATE

A l'initialisation du système, toutes les données sont envoyées, puis ensuite uniquement les nouvelles routes sont envoyées.

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|  Total Path Attributes Length |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

.                      Path Attributes                          .

.                                                               .

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|                       Network 1                               |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

.                                                               .

|                       Network n                               |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

Total Path Att Length
taille de Path Attributes en octets

Path Attributes
Contient n attributs, chacun formé comme suit :

- attribute flags : cf. rfc

- attribute type : type de l'attribut

- attribute length : taille de l'attribut

- attribute value : valeur de l'attribut

Network 1..n
réseaux qu'il est possible d'atteindre

3.10.1. Quelques uns des attributs

type
length
value

1
1
ORIGIN (qui nous a appris cette route : un igp ou un egp)

2
variable
AS_PATH (AS à traverser pour atteindre les réseaux "Network 1..n")

3
4
NEXT_HOP (gateway à utiliser pour atteindre les réseaux "Network 1..n")

4
0
UNREACHABLE (indique que les réseaux ne sont maintenant plus accessibles)

BGP v3

Cette version est quasiment identique à la version 2.

Les différences portent sur :

· l'ajout d'un champ dans les données OPEN afin de gérer les collisions

· une valeur moins stricte pour l'attribut NEXT_HOP

· une simplification du protocole d'echange des anciennes routes

3.11. Données OPEN

+-+-+-+-+-+-+-+-+

|    Version    |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|     My Autonomous System      |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|           Hold Time           |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|                         BGP Identifier                        |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|  Auth. Code   |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|                                                               |

|                       Authentication Data                     |

|                                                               |

version
3

bgp id
adresse ip de l'émetteur, sert pour détecter les collisions

BGP v4

Le Border Gateway Protocol utilise une connexion sur le port 139/tcp sur chaque routeur.

3.12. Entête bgp

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

.                           Marker                              .

.                                                               .

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|          Length               |      Type     |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

marker (16 octets)
0xFFFF... : si le type est OPEN ou si l'authentification n'est pas utilisée

0xxxx... sinon

length
taille entête+données bgp

type
1 - OPEN

2 - UPDATE

3 - NOTIFICATION

4 - KEEPALIVE

3.13. Données OPEN

Il s'agit des premières données à transiter. Elle permettent d'établir le début de la discussion.

+-+-+-+-+-+-+-+-+

|    Version    |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|     My Autonomous System      |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|           Hold Time           |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|                         BGP Identifier |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

| Opt Parm Len  |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

|                                                               |

|                       Optional Parameters                     |

|                                                               |

+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+-+

version
4

my as
numéro d'id du système autonome

hold time
durée durant laquelle on doit recevoir un message, sinon, on termine

bgp id
adresse ip de l'émetteur, sert pour détecter les collisions

optparmlen
taille des paramètres optionnels

optionalpara
paramètres optionnels présentés sous la forme :

 - type de paramètre (ex : 1 pour authentification)

 - longueur de paramètre 

 - valeur du paramètre

Un message KEEP ALIVE est renvoyé en guise de confirmation d'OPEN.

3.14. Données KEEP ALIVE

Ces données permettent de maintenir la connexion active.

Ces données sont vides (c'est à dire qu'il n'y a que l'entête bgp).

3.15. Données NOTIFICATION

Ces données sont envoyées lorsqu'une erreur est détectée.

Données UPDATE

A l'initialisation du système, toutes les données sont envoyées, puis ensuite uniquement les nouvelles routes sont envoyées.

+----------------------------+

|   Unfeasible Routes Length |

+-----------------------------------------------------+

.                     Withdrawn Routes                .

+-----------------------------------------------------+

| Total Path Att. Length     |

+-----------------------------------------------------+

.                     Path Attributes                 .

+-----------------------------------------------------+

.             Network Layer Reachability Information  .

+-----------------------------------------------------+

Unfeasible Route Length
taille de Withdrawn Route en octets (peut être 0)

Withdrawn Routes
contient des adresses qui ne sont plus accessibles, sous la forme :

- nombre de bits du masque (ex : 24)

- adresse IP non joignable

Total Path Att Length
taille de Path Attributes en octets

Path Attributes
contient n attributs, chacun formé comme suit :

- attribute flags : cf. rfc

- attribute type : type de l'attribut

- attribute length : taille de l'attribut

- attribute value : valeur de l'attribut

Network layer reach.
réseaux qu'il est possible d'atteindre, sous la forme :

- nombre de bits du masque (ex : 24)

- adresse IP joignable

3.15.1. Quelques uns des attributs

type
length
value

1
1
ORIGIN (qui nous a appris cette route : un igp ou un egp)

2
variable
AS_PATH (AS à traverser pour atteindre les réseaux "Network 1..n")

3
4
NEXT_HOP (gateway à utiliser pour atteindre les réseaux "Network 1..n")

4. Conclusion

4.1. Couverture du sujet

A mon avis, ce résumé couvre 60% du sujet.

4.2. Thèmes non abordés

Sans objet.

4.3. Où approfondir ses connaissances

rip1 : 
rfc1058

rip2 : 
rfc2453

ospf2 : 
rfc2328

egp1 :
rfc827

egp2 :
rfc904

bgp1 :
rfc1105

bgp2 :
rfc1163

bgp3 :
rfc1267

bgp4 :
rfc1771
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