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�
A PROPOS


Ce document est un «résumé», car il ne donne que des explications succinctes des thèmes abordés.


C’est donc un «pense bête» plutôt qu’un document de formation.


En conséquence, si vous êtes novice, vous risquez de ne pas comprendre les concepts qui seraient nouveaux pour vous.


Les personnes expérimentées, quant à elles, y trouveront un pense bête clair et concis.
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AVERTISSEMENT


En aucun cas Laurent CONSTANTIN ne pourra être tenu pour responsable des préjudices, de quelque nature que ce soit, pouvant résulter de l’utilisation du contenu de ce document.





DROITS D’AUTEUR


Article 122-4 du Code de la Propriété Intellectuelle	(Loi du 11 mars 1957, article 40, alinéa 1er):


	"Toute représentation ou reproduction, intégrale ou partielle, faite sans le consentement de l'auteur ou de ses ayants droit ou ayants cause, est illicite."


Article 122-5 2° du Code de la Propriété Intellectuelle	(Loi du 11 mars 1957, article 41, alinéa 2ième):


	Ne sont autorisées que "les copies ou reproductions strictement réservées à l'usage privé du copiste et non destinées à une utilisation collective".


Article 122-5 3° du Code de la Propriété Intellectuelle	(Loi du 11 mars 1957, article 41, alinéa 3ième):


	Dans le cadre d'une utilisation collective, "sous réserve que soient indiqués clairement le nom de l’auteur et de la source" ne sont autorisées que les "analyses et courtes citations dans un but d'exemple et d'illustration".


Articles 335-2 et suivants du Code de la Propriété Intel.	(correspondent aux articles 425 et suivants du Code Pénal)


	Ces articles définissent les peines encourues si vous ne respectez pas les droits d’auteur.


�\NUMLGLAUTO �Introduction:


�\NUMLGLAUTO �Présentation:


Sans objet.


�\NUMLGLAUTO �Historique:


Sans objet.


�\NUMLGLAUTO �Précisions sur ce document:


Les algorithmes présentés dans ce document sont simplifiés pour en faciliter la compréhension. De ce fait, ils présentent sûrement des failles de sécurité.

















�
� NUMLGLAUTO �“SEcret-key” et “public-key”:


� NUMLGLAUTO �Principe du système “secret-key” ou “single-key”:


Les utilisateurs n’ont qu’une seule clé qui permet d’encoder et de décoder.


Si A veut envoyer un message à B:


(	A génère une clé aléatoire K (mot de passe)


(	A donne (par un moyen sûr) la clé K à B


(	A encode le message M avec la clé K: il obtient le message codé X


(	A envoie le message codé X à B


(	B reçoit le message X


(	B utilise la clé K pour le décoder: il obtient le message décodé M


� NUMLGLAUTO �Principe du système “public-key” pour l’envoi de message:


Les utilisateurs ont une clé publique qui permet d’encoder et une clé privée pour décoder.


Si A veut envoyer un message à B:


(	B génère sa paire B_clé_publique/B_clé_privée


(	B envoie sa B_clé_publique à A et garde secrètement sa B_clé_privé


(	A encode le message M avec la clé B_clé_publique: il obtient le message codé X


(	A envoie le message codé X à B


(	B reçoit le message X


(	B utilise la clé B_clé_privée pour le décoder: il obtient le message décodé M


En réalité, comme l'algorithme d'encryption “public-key” est très lent, on n’encode pas le message (qui peut faire plusieurs 100kB) mais une clé:


(	B génère sa paire B_clé_publique/B_clé_privée


(	B envoie sa B_clé_publique à A et garde secrètement sa B_clé_privé


(	A génère une clé aléatoire K


(	A encode le message M avec la clé K: il obtient le message codé X


(	A encode la clé K avec la clé B_clé_publique: il obtient la clé codée Y


(	A envoie le message codé X et la clé codée Y à B


(	B reçoit X + Y


(	B utilise la clé B_clé_privée pour décoder Y: il obtient la clé décodée K


(	B utilise la clé K pour décoder X: il obtient le message décodé M


� NUMLGLAUTO � Principe du système “public-key”: sa seule faille est la clé publique:


Si on croit avoir la clé publique de B mais que en fait on a une clé frauduleuse de C:


( on crypte notre message avec la B_clé_publique_frauduleuse_de_C


( C intercepte le message


( C décrypte le message (car il la clé_privée appariée a B_clé_publique_frauduleuse_de_C)


( C modifie le message => faux_message


( C encode le faux_message avec la B_clé_publique 


( C envoie le faux_message à B


�
� NUMLGLAUTO �Principe du système “public-key” pour la signature de message:


La signature permet de certifier que le message n’a pas été altéré par une tierce personne.


Remarque: il n’est pas possible de signer avec le système “single-key”.


Si A veut envoyer un message signé à B:


(	A génère sa paire A_clé_publique/A_clé_privée


(	A envoie sa A_clé_publique à B et garde secrètement sa A_clé_privé


(	A encode le message M avec la clé A_clé_privé: il obtient le message codé X


(	A envoie le message M et la signature (message codé) X à B


(	B reçoit M+X


(	B utilise la clé A_clé_publique pour décoder X: il obtient le message décodé M’


(	B vérifie que M = M ’


En réalité, comme l'algorithme d'encryption “public-key” est très lent:


(	A génère sa paire A_clé_publique/A_clé_privée


(	A envoie sa A_clé_publique à B et garde secrètement sa A_clé_privé


(	A hache le message M pour former son empreinte m


(	A encode le message m avec la clé A_clé_privé: il obtient le message codé X


(	A envoie le message M et la signature (message codé) X à B


(	B reçoit M+X


(	B utilise la clé A_clé_publique pour décoder X: il obtient l’empreinte décodée m’


(	B hache le message M pour former son empreinte m


(	B vérifie que m = m ’





�
� NUMLGLAUTO �LEs fonctions utiles:


Dans la suite de ce document, je vais présenter quelques algorithmes en C (sous Unix). Le fichier que je présente dans ce paragraphe est “general.h” qui sert pour les définitions que j’utiliserai dans les algorithmes.





typedef unsigned int   BIT32; /*BIT32 est un type de 32 bits de long*/


typedef unsigned short BIT16; /*BIT16 est un type de 16 bits de long*/


typedef unsigned char  BIT08; /*BIT08 est un type de  8 bits de long*/





/*-------------------------------------------------------


//  VERIFICATION DES TYPES*/





void verifie_taille_des_types(void)


{ if ( (sizeof(BIT32)<<3) != 32 ) 


    printf("    Vous devez changer la definition de BIT32 dans general.h car


    votre systeme definit 'unsigned int' avec %ld bits.\n", sizeof(BIT32)<<3);


  if ( (sizeof(BIT16)<<3) != 16 ) 


    printf("    Vous devez changer la definition de BIT16 dans general.h car


    votre systeme definit 'unsigned short' avec %ld bits.\n", sizeof(BIT16)<<3);


  if ( (sizeof(BIT08)<<3) != 8 ) 


    printf("    Vous devez changer la definition de BIT08 dans general.h car


    votre systeme definit 'unsigned char' avec %ld bits.\n", sizeof(BIT08)<<3); }





/*-------------------------------------------------------


//  CONVERSIONS ENTRE TYPES*/





void convertit_deux_08_en_16(BIT08 valeur1, BIT08 valeur2, BIT16 *presultat)


{ *presultat = (BIT16)valeur1*256 + valeur2; }





void convertit_deux_16_en_32(BIT16 valeur1, BIT16 valeur2, BIT32 *presultat)


{ *presultat = (BIT32)valeur1*65536 + valeur2; }





void convertit_quatre_08_en_32(BIT08 valeur1, BIT08 valeur2, BIT08 valeur3, BIT08 valeur4, BIT32 *presultat)


{ BIT16 temp1, temp2;


  convertit_deux_08_en_16(valeur1, valeur2, &temp1);


  convertit_deux_08_en_16(valeur3, valeur4, &temp2);


  convertit_deux_16_en_32(temp1, temp2, presultat);


}





void convertit_16_en_deux_08(BIT16 valeur, BIT08 *pun, BIT08 *pdeux)


{ /* on ne peut pas faire: *pun=(valeur&00FF)>>8; car l'ordre des bits differe


d'une machine a l'autre:


ABCD: big endian(Motorola)  ; DCBA: litle endian(Intel) ; BADC: Vax*/


  *pun=(BIT08)(valeur/256);


  *pdeux=(BIT08)(valeur-(((BIT16)*pun)*256));


}





void convertit_32_en_deux_16(BIT32 valeur, BIT16 *pun, BIT16 *pdeux)


{ *pun=(BIT16)(valeur/65536);


  *pdeux=(BIT16)(valeur-(((BIT16)*pun)*65536));


}





void convertit_32_en_quatre_08(BIT32 valeur, BIT08 *pun, BIT08 *pdeux, BIT08 


*ptrois, BIT08 *pquatre) { BIT16 temp1, temp2;


  convertit_32_en_deux_16(valeur, &temp1, &temp2);


  convertit_16_en_deux_08(temp1, pun, pdeux);


  convertit_16_en_deux_08(temp2, ptrois, pquatre);


}





/*-------------------------------------------------------


//  AFFICHAGE DES TYPES*/





char affichable[]={'A', 'B', 'C', 'D', 'E', 'F', 'G', 'H', 'I', 'J', 'K',


'L', 'M', 'N', 'O', 'P', 'Q', 'R', 'S', 'T', 'U', 'V', 'W', 'X', 'Y', 'Z',


'a', 'b', 'c', 'd', 'e', 'f', 'g', 'h', 'i', 'j', 'k', 'l', 'm', 'n', 'o',


'p', 'q', 'r', 's', 't', 'u', 'v', 'w', 'x', 'y', 'z', '0', '1', '2', '3',


'4', '5', '6', '7', '8', '9', '`', '!', '"', '$', '%', '^', '&', '*', '(',


')', '_', '-', '+', '=', '{', '[', '}', ']', ':', ';', '@', '~', '#', '\'',   


'<', '>', ',', '.', '?', '/', '|', '\\', '\0'};





void affiche_08(BIT08 valeur, char separateur)


{ int i=0, est_affichable=0;


  printf("%.2X(", valeur);


  while (affichable[i]) if ( (char)valeur==affichable[i++] ) 


  { est_affichable=1; break; }


  if ( est_affichable ) printf("%c", (char)valeur);


  else printf(" ");


  printf(")%c", separateur);


}





void affiche_16(BIT16 valeur, char separateur)


{ BIT08 temp1, temp2;


  convertit_16_en_deux_08(valeur, &temp1, &temp2);


  affiche_08(temp1, '_');


  affiche_08(temp2, separateur);


}





void affiche_32(BIT32 valeur, char separateur)


{ BIT16 temp1, temp2;


  convertit_32_en_deux_16(valeur, &temp1, &temp2);


  affiche_16(temp1, '_');


  affiche_16(temp2, separateur);


}





/*-------------------------------------------------------


//  TABLEAUX*/





void init_tableau_par_string_08(BIT08 *tab, char * string, int taille_tableau)


{ int i=0;


  while (string[i]&&(taille_tableau--)) tab[i]=(BIT08)string[i++];


}





void convertit_tableau_08_en_32 (BIT08 *tab08, BIT32 *tab32, int taille_tableau_08)


{ /*je ne verifie pas: tab32 doit etre assez grand*/


  int i_08=0, i_32=0;


  if (taille_tableau_08 % 4)


    puts("Erreur: taille_tableau_08 n'est pas un multiple de 4");


  while ( i_08 < taille_tableau_08 )


  { convertit_quatre_08_en_32(tab08[i_08],tab08[i_08+1], tab08[i_08+2], 


			      tab08[i_08+3], &(tab32[i_32++]));


    i_08+=4;


  }


}





void convertit_tableau_08_en_16 (BIT08 *tab08, BIT16 *tab16, int taille_tableau_08) 


{ /*je ne verifie pas: tab16 doit etre assez grand*/


  int i_08=0, i_16=0;


  if (taille_tableau_08 % 2)


    puts("Erreur: taille_tableau_08 n'est pas un multiple de 2");


  while ( i_08 < taille_tableau_08 )


  { convertit_deux_08_en_16(tab08[i_08],tab08[i_08+1], &(tab16[i_16++]));


    i_08+=2;


  }


}





void convertit_tableau_32_en_08 (BIT32 *tab32, BIT08 *tab08, int taille_tableau_32)


{ /*je ne verifie pas: tab08 doit etre assez grand*/


  int i_08=0, i_32=0;


  while ( i_32 < taille_tableau_32 )


  { convertit_32_en_quatre_08(tab32[i_32++], &tab08[i_08], &tab08[i_08+1], 


			      &tab08[i_08+2], &tab08[i_08+3]);


    i_08+=4;


  }


}





/*-------------------------------------------------------


//  AFFICHAGE DES TABLEAUX*/


void affiche_tableau_08(char *commentaire, BIT08 *tab, int taille_a_afficher)


{ int i;


  puts(commentaire);


  for ( i=0 ; i<taille_a_afficher ; i++ )


  { if ( (i%8 == 0)&&i ) printf("\n");


    affiche_08(tab[i], ' ');


  }


  printf("\n");


}





void affiche_tableau_16(char *commentaire, BIT16 *tab, int taille_a_afficher)


{ int i;


  puts(commentaire);


  for ( i=0 ; i<taille_a_afficher ; i++ )


  { if ( (i%4 == 0)&&i ) printf("\n");


    affiche_16(tab[i], ' ');


  }


  printf("\n");


}





void affiche_tableau_32(char *commentaire, BIT32 *tab, int taille_a_afficher)


{ int i;


  puts(commentaire);


  for ( i=0 ; i<taille_a_afficher ; i++ )


  { if ( (i%2 == 0)&&i ) printf("\n");


    affiche_32(tab[i], ' ');


  }


  printf("\n");


}


�
� NUMLGLAUTO �LEs fonctions aléatoires:


Dans les algorithmes d’encryption, on a souvent besoin de fonctions aléatoires ou pseudo-aléatoires. Voici comment on peut les réaliser.


#include "general.h"





BIT32 generateur_pseudo_aleatoire_1(void)


{ static BIT32 i=0x87654321;


  return (i^=(i<<1));


}





BIT32 generateur_pseudo_aleatoire_2(void)


{ static BIT32 i=0x12345678;


  return (0xB8D43A57*(i++));


}





void brouille(BIT08 *pun)


{ static BIT08 var=0xDA; int i;


  for ( i=1 ; i<4 ; i++ ) *pun += (i^((var++)^0xAA));


}


BIT32 generateur_pseudo_aleatoire_3(void)


{ static BIT32 precedent=0xB7A15C8D;


  BIT08 a, b, c, d;


  convertit_32_en_quatre_08(precedent, &a, &b, &c, &d);


  brouille(&a);  brouille(&b);  brouille(&c);  brouille(&d);


  convertit_quatre_08_en_32(c, d, a, b, &precedent);


  return(precedent);


}





BIT32 table[8] = { 0x9A319039, 0x32D9C024, 0x9B663182, 0x5DA1F342,


		   0x7449E56B, 0xBEB1DBB0, 0xAB5C5918, 0x946554FD };


BIT32 generateur_pseudo_aleatoire_4(void)


{ static BIT32 i=0x5BC17A4D;


  i^=table[i>>29];


  return(i);


}





#include <sys/types.h> 		/*specifique a Unix*/


#include <sys/timeb.h> 		/*specifique a Unix*/


int ftime (struct timeb *tp);


BIT32 generateur_aleatoire_1(void)


{ static BIT32 i=0xB7A15C8D;


  struct timeb ti;  


  ftime(&ti);


  return ( i^=((i<<1)+(ti.millitm*(ti.millitm<<2))) );


}








void main (void)


{ int i;


  verifie_taille_des_types();


  puts("\nTest du generateur pseudo aleatoire 1");


  for (i=0;i<10;i++) affiche_32(generateur_pseudo_aleatoire_1(), '\n');


  puts("\nTest du generateur pseudo aleatoire 2");


  for (i=0;i<10;i++) affiche_32(generateur_pseudo_aleatoire_2(), '\n');


  puts("\nTest du generateur pseudo aleatoire 3");


  for (i=0;i<10;i++) affiche_32(generateur_pseudo_aleatoire_3(), '\n');


  puts("\nTest du generateur pseudo aleatoire 4");


  for (i=0;i<10;i++) affiche_32(generateur_pseudo_aleatoire_4(), '\n');


  puts("\nTest du generateur aleatoire 1");


  for (i=0;i<10;i++) affiche_32(generateur_aleatoire_1(), '\n');


}





Voici un autre programme qui permet de générer un nombre aléatoire réel.





#include <stdio.h>


#include <stdlib.h>





float tableau_alea[98], c=362436.0/16777216.0, cd=7654321.0/16777216.0, cm=16777213.0/16777216.0;


int   i97=97, j97=33;





void init_tableau_alea(int ij, int kl)


{ int i, j, k, l,   ii, jj, m;


  float s, t;


	


  if ( ij<0 || ij>31328 || kl<0 || kl>30081 ) exit(1);


  i = (ij/177)%177 + 2;	j = ij%177 + 2;


  k = (kl/169)%178 + 1; l = kl%169;


  for ( ii=1 ; ii<=97 ; ii++ ) 


  { s=0.0; t=0.5;


    for ( jj=1 ; jj<=24 ; jj++ ) 


    { m = (((i*j)%179)*k) % 179;


      i=j; j=k; k=m;


      l = (53*l + 1) % 169;


      if ((l*m)%64 >= 32) s += t;


      t *= 0.5;


    }


    tableau_alea[ii] = s;


  }


}





float generateur_pseudo_aleatoire(void)    /* a une periode de 2^144 */


{ float uni;


  uni = tableau_alea[i97] - tableau_alea[j97];  if ( uni<0.0 ) uni+=1.0;


  tableau_alea[i97] = uni;


  i97--;    if ( i97==0 )  i97=97;


  j97--;    if ( j97==0 )  j97=97;


  c-=cd;    if ( c<0.0 )   c+=cm;


  uni-=c;   if ( uni<0.0 ) uni+=1.0;


  return (uni);


}





void main()


{ init_tableau_alea(1802, 9373);


  printf("%12.12f\n", generateur_pseudo_aleatoire());


  printf("%12.12f\n", generateur_pseudo_aleatoire());


  printf("%12.12f\n", generateur_pseudo_aleatoire());


  printf("%12.12f\n", generateur_pseudo_aleatoire());


  printf("%12.12f\n", generateur_pseudo_aleatoire());


}


�
� NUMLGLAUTO �LE brouillage et le hachage:


� NUMLGLAUTO �Le brouillage:


Lorsque l’on brouille un texte, le résultat est de même longueur que le texte.


Utilités:


(	peut être utilisé comme fonction d’encryptage (si pas besoin d’une grande sécurité)


(	préencrypter un texte avant de l’encrypter définitivement


(	quand on utilise un mot de passe, on commence par l’étendre (‘mot’ devient ‘motmotmotmot’) sur X caractères, ensuite, on brouille ces X caractères. On obtient: ‘dsfkniibiijj’ qui est l’équivalent de notre mot de passe mais en plus long: cela permet donc d’augmenter artificiellement la taille d’un mot de passe.


� NUMLGLAUTO �Le hachage:


Lorsque l’on hache un texte, quelle que soit la taille du texte d'entrée, la sortie a une longueur constante.


Utilités:


(	codage de mots de passe (quelle que soit la taille du mot de passe, on a un string de longueur constante donc facilement traitable)


(	comparer du texte: la fonction crypt(), pour les mots de passe unix, utilise ce principe


(	génération d’un tableau contenant des valeurs aléatoires


� NUMLGLAUTO �Présentation et discussion sur le programme introductif:


(	je ne présente ici que des algorithmes logiques (+-^|&, ...) mais aucun algorithme mathématique


(	le meilleur opérateur est ^ (car il est fortement non linéaire). Ensuite, viennent % / * << >>. Enfin, le + et le - sont très mauvais (car 100% linéaires)


(	les fonctions complexes sont en général les plus efficaces


(	comme brouille_tout_4, utiliser plusieurs fonctions médiocres peut donner un excellent résultat


(	il existe des milliards de fonctions possibles


� NUMLGLAUTO �Programme introductif:


#include "general.h"





#define TAILLE 60


BIT08 tableau[TAILLE];





/*##############################################################


  #                   FONCTIONS DE BROUILLAGE		       #


//##############################################################*/





/*--------------------------------------------------------------


// les 3 fonctions suivantes brouillent caractere par caractere*/


  void brouille_un_1(BIT08 *pun)


  { *pun^=0x5D;


  }





  void brouille_un_2(BIT08 *pun, BIT08 parametre)


  { static BIT08 var=0xD1;


    *pun^=(var++)^parametre;


  }  





  void brouille_un_3(BIT08 *pun)


  { static BIT08 var=0xDA;


    int i;


    for ( i=1 ; i<4 ; i++ ) *pun += (i^((var++)^0xAA));


  }





/*--------------------------------------------------------------


// la fonction suivante brouille par paquet de 5 caracteres*/


  void brouille_paquet_1(BIT08 *ppaquet)


  { static BIT08 var=0xE7;


    ppaquet[0] ^= (ppaquet[1]^0x26)+((ppaquet[4]|0xF1)^var);


    ppaquet[1] -= (ppaquet[1]^0x4A)&((ppaquet[1]|0xB9)-var);


    ppaquet[2] ^= (ppaquet[3]^0x94)|((ppaquet[0]|0x4A)+var);


    ppaquet[3] += ((ppaquet[4]^0x0E)&(ppaquet[1]|0x2B))-(var<<2);


    ppaquet[4] ^= (ppaquet[0]^0x62)^(ppaquet[2]|0x60)^var;


    var=(ppaquet[4]^(ppaquet[3]&0x23))+(var<<4);


  }





/*--------------------------------------------------------------


// les 4 fonctions suivantes brouillent tout le message en un passage*/


  void brouille_tout_1(BIT08 *ptab)


  { int i;


    for ( i=0 ; i<TAILLE-2 ; i++ )  ptab[i] += ptab[i+1] + ptab[i+2];


    ptab[TAILLE-2] += ptab[45] + ptab[18];


    ptab[TAILLE-1] += ptab[4]  + ptab[12]; 


  }





  void brouille_tout_2(BIT08 *ptab)


  { int i;


    for ( i=0 ; i<TAILLE-1 ; i++ ) ptab[i] ^= ( ptab[i+1] + (i^0x4F) );


    ptab[TAILLE-1] ^= ptab[4]   ^ ptab[10];


  }





  void brouille_tout_3(BIT08 *ptab)


  { int i, i1, i2;


    for ( i=0 ; i<TAILLE ; i++ )


    { i1 = i ^ 0xA6;


      i2 = i2 ^ (i&0x3F) ^ (0xD1 << (i1%8));


      ptab[i] ^= ( ptab[i1&0x3F] + ptab[i2&0x3F] );


    }


  }





  void brouille_tout_4(BIT08 *ptab)


  { brouille_tout_3(ptab);


    brouille_tout_2(ptab);


    brouille_tout_3(ptab);


  }








/*##############################################################


  #                   FONCTIONS DE HACHAGE		       #


//##############################################################*/





  void hache_tout_1(BIT08 *ptab, BIT08 parametre)


  { int i, j;


    for ( i=0 ; i<16 ; i++ )


      for ( j=0 ; j<TAILLE ; j++)


      { ptab[i]=(ptab[j]|parametre)^(((i^(i<<1))&0x0F)|((i<<4)^i));


      }


  }





  BIT08 hache (BIT08 v1, BIT08 v2, BIT08 v3, BIT08 v4, BIT08 v5)


  { return ( ( (v1^0x49) + ((v2-v5)|v4) )^v3 ); }


  BIT32 hache_tout_2(BIT08 *ptab, BIT08 *pcle)


  { /*pour simplifier, je suppose que la cle fait 4 octets de long*/


    int i; BIT32 valeur_de_retour;


    BIT08 a, b, c, d;


    for ( i=0 ; i<TAILLE-2 ; i++ )


    { a=hache(ptab[i], ptab[i+1], ptab[i+2], pcle[0], pcle[1]);


      b=hache(pcle[2], ptab[i+1], pcle[3], ptab[i], ptab[i+2]);


      c=hache(ptab[i+2], pcle[1], pcle[0], ptab[i+1], ptab[i]);


      d=hache(pcle[1], ptab[i], pcle[2], ptab[i], ptab[i+2]);


      convertit_quatre_08_en_32(a, b, c, d, &valeur_de_retour);


    }


    return (valeur_de_retour);


  }





  #define F1(x,y,z)  ( (z) ^ ( (x) & ( (y) ^ (z) ) ) )


  #define F2(x,y,z)  ( (x) ^ (y) ^ (z) )


  #define F3(x,y,z)  ( ( (x) & (y) ) | ( (z) & ( (x) | (y) ) ) )


  #define F4(x,y,z)  ( (x) ^ (y) ^ (z) )


  #define ROTL(n,X)  ( ( ( X ) << n ) | ( ( X ) >> ( 32 - n ) ) )


  #define FF(a, b, c, d, e, f, k, data) \


    ( e += ROTL( 5, a ) + f( b, c, d ) + k + data, b = ROTL( 30, b ) )


  void hache_tout_3( BIT32 *entree, BIT32 *resultat )


  { register BIT32 A, B, C, D, E;


    A=0x4B2A71C8; B=0x81CA93B6; C=0xBD61ADC9; D=0x492D16CA; E=0xBD72C9A1;


    FF( A, B, C, D, E, F1, 0x381C3A72, entree[0] );


    FF( E, A, B, C, D, F2, 0xC51A85BF, entree[1] );


    FF( E, A, B, C, D, F1, 0xC714A7B3, entree[2] );


    FF( D, E, A, B, C, F4, 0x2934C1AE, entree[3] );


    FF( C, D, E, A, B, F3, 0x31CA83A5, entree[4] );


    /*... je simplifie ce programme*/


    FF( B, C, D, E, A, F2, 0xFE341A94, entree[TAILLE/4-2] );


    FF( A, B, C, D, E, F4, 0xFA183B6A, entree[TAILLE/4-1] );


    resultat[0]=A; resultat[1]=B; resultat[2]=C; resultat[3]=D; resultat[4]=E;


  }








/*##############################################################


  #                    FONCTIONS GENERALES		       #


//##############################################################*/





  void init_tableau(BIT08 *ptab)


  { int i;


    for ( i=0  ; i<20 ; i++ ) ptab[i]='A'; /*constant*/


    for ( i=20 ; i<40 ; i++ ) ptab[i]='A'+i-20; /*lineaire*/


    for ( i=40 ; i<60 ; i++ ) ptab[i]=((i^(i<<1))&0x0F)|((i<<4)^i); /*alea*/


  }








/*##############################################################


  #         PROGRAMME POUR TESTER QUELQUES ALGORITHMES	       #


//##############################################################*/





void main(void)


{ int i, touche=0, pour_affichage=0; 


  BIT32 resu, tableau32[TAILLE/4];





  verifie_taille_des_types();


  init_tableau(tableau);


  affiche_tableau_08("\nLe tableau initial est:", tableau, TAILLE);





  puts("\nQuelle fonction voulez-vous utiliser ?");


  puts(" 1 - brouille_un_1     (brouille caractere par caractere)");


  puts(" 2 - brouille_un_2     (brouille caractere par caractere)");


  puts(" 3 - brouille_un_3     (brouille caractere par caractere)");


  puts(" 4 - brouille_paquet_1 (brouille par paquet de cinq)");


  puts(" 5 - brouille_tout_1   (brouille tout en un passage)");


  puts(" 6 - brouille_tout_2   (brouille tout en un passage)");


  puts(" 7 - brouille_tout_3   (brouille tout en un passage)");


  puts(" 8 - brouille_tout_4   (brouille tout en un passage)");


  puts(" 9 - hache_tout_1      (hache en 16 octets)");


  puts(" 0 - hache_tout_2      (hache en 32 bits)");


  puts(" a - hache_tout_3      (hache en 5*32 bits)");


  touche=0;


  while (!touche)


  { touche=getc(stdin);


    if      ( touche == '1' ) for ( i=0 ; i<TAILLE ; i++ ) brouille_un_1(&(tableau[i]));


    else if ( touche == '2' ) for ( i=0 ; i<TAILLE ; i++ ) brouille_un_2(&(tableau[i]), 0xD1);


    else if ( touche == '3' ) for ( i=0 ; i<TAILLE ; i++ ) brouille_un_3(&(tableau[i]));


    else if ( touche == '4' ) for ( i=0 ; i<TAILLE ; i+=5 ) brouille_paquet_1 (&(tableau[i]));


    else if ( touche == '5' ) brouille_tout_1(tableau);


    else if ( touche == '6' ) brouille_tout_2(tableau);


    else if ( touche == '7' ) brouille_tout_3(tableau);


    else if ( touche == '8' ) brouille_tout_4(tableau);


    else if ( touche == '9' ) { hache_tout_1(tableau, 0x1B); pour_affichage=1; }


    else if ( touche == '0' ) { resu=hache_tout_2(tableau, "avec"); pour_affichage=2; }


    else if ( touche == 'a' ) 


    { convertit_tableau_08_en_32(tableau, tableau32, TAILLE);


      hache_tout_3(tableau32, tableau32); pour_affichage=3; 


    }


    else touche=0;


  }


  if (pour_affichage==1) 	


    affiche_tableau_08("\nLe tableau hache est:", tableau, 16);


  else if (pour_affichage==2) 	


    { puts("\nLe tableau hache est:"); affiche_32(resu, '\n');}


  else if (pour_affichage==3) 	


    affiche_tableau_32("\nLe tableau hache est:", tableau32, 5);


  else


    affiche_tableau_08("\nLe tableau resultat est:", tableau, TAILLE); }


�
� NUMLGLAUTO �DIvers:


� NUMLGLAUTO �Comment reconnaître un bon programme d’encryption:


Voici quelques unes des idées:


(	le fichier encodé doit être aléatoire. En utilisant un programme de compression, on ne doit donc pas arriver à le comprimer.


(	encoder un fichier contenant un million de ‘a’: on ne doit observer aucune cyclicité dans le fichier encodé.


� NUMLGLAUTO �Trouver la fonction inverse:


Pour tous les algorithmes analytiques, on peut facilement trouver la fonction inverse. Par exemple:


#include "general.h"





#define TAILLE 60


BIT08 tableau[TAILLE];





void encrypte(BIT08 *ptab)


{ int i;


  for ( i=0 ; i<TAILLE-1 ; i++ ) ptab[i] ^= ( ptab[i+1]*(i^0x4F) );


  ptab[TAILLE-1] ^= ptab[4] - i;


}





void decrypte(BIT08 *ptab)


{ int i;


  ptab[TAILLE-1] ^= (ptab[4] - TAILLE + 1);


  for ( i=TAILLE-1 ; i>=0 ; i-- )  ptab[i] ^= ( ptab[i+1]*(i^0x4F) );


}





void init_tableau(BIT08 *ptab)


{ int i;


  for ( i=0  ; i<20 ; i++ ) ptab[i]='A'; /*constant*/


  for ( i=20 ; i<40 ; i++ ) ptab[i]='A'+i-20; /*lineaire*/


  for ( i=40 ; i<60 ; i++ ) ptab[i]=((i^(i<<1))&0x0F)|((i<<4)^i); /*alea*/


}





void main(void)


{


  verifie_taille_des_types();


  init_tableau(tableau);


  affiche_tableau_08("\nLe tableau initial est:", tableau, TAILLE);


  encrypte(tableau);


  affiche_tableau_08("\nLe tableau encrypte est:", tableau, TAILLE);


  decrypte(tableau);


  affiche_tableau_08("\nLe tableau decrypte est:", tableau, TAILLE);


}


�
� NUMLGLAUTO � chiffre de Gilbert Vernam ('One-Time Pad'):


Cette méthode (datant de 1918) était très utilisée jusqu’en 1985, date où sont apparues des méthodes plus sûres. Le défaut est qu'il faut des clefs assez longues (de même taille que les messages) et qu'elles ne peuvent servir qu'une seule fois: cela demande des protocoles d'échange de clefs assez lourds.


L'avantage est que, si la clef n'a jamais été utilisée et si elle est imprédictible, le cryptanalyste n'a aucune information sur le message clair.


� NUMLGLAUTO �Algorithme:


( soit le message à transmettre: Bonjour = 66 111 110 106 111 117 114


( une chaîne de caractères ASCII est générée. (ex: ARuQtiA=65 82 117 81 116 105 65)


( on réalise un XOR entre le message et la chaîne:


	66 = 0100 0010	XOR  65 = 0100 0001	=> 0000 0011= 3 =	ASCII ‘etx’


	111 = 0110 1111	XOR  82 = 0101 0010	=> 0011 1101= 61 =	ASCII ‘=’


	...


( on transmet le message codé: ‘etx=...’


( on transmet par une voix sûre la chaîne de caractères ASCII: ARuQtiA


( la personne recevant fait de nouveau un XOR:


	etx = 0000 0011	XOR  65 = 0100 0001	=> 0100 0010= 65 =	ASCII ‘B’


	‘=’ = 0011 1101	XOR  82 = 0101 0010	=> 0110 1111= 111 =	ASCII ‘o‘


	...


( elle obtient donc le message décodé


� NUMLGLAUTO �Programme introductif:


#include "general.h"


#define TAILLE 40


void main (void)


{ BIT08 chaine[TAILLE];


  BIT08 cle[TAILLE];


  int i;





  verifie_taille_des_types();


  init_tableau_par_string_08(chaine, "Bonjour, ce message doit rester secret", 40);


  init_tableau_par_string_08(cle,    "Grace a cette cle, aucun probleme...  ", 40);


  affiche_tableau_08("\nLe message initial est:", chaine, TAILLE);


  for ( i=0 ; i<TAILLE ; i++ ) chaine[i]^=cle[i];


  affiche_tableau_08("\nLe message code est:", chaine, TAILLE);


  for ( i=0 ; i<TAILLE ; i++ ) chaine[i]^=cle[i];


  affiche_tableau_08("\nLe message decode est:", chaine, TAILLE);


}


�
� NUMLGLAUTO � Blowfish:


Cet algorithme de Bruce Schneier est très simple de compréhension et de mise en oeuvre mais, cela ne signifie pas qu’il est facilement cassable.


� NUMLGLAUTO �Programme introductif:


#include "general.h"


BIT32	P[16];		/*P est une table de 16 elements de 32 bits de long*/


BIT32	S[4][256];	/*S est une table de 4*256 elements de 2 bits de long*/





void init_tableaux(void) /*initialise les tableaux aussi aleatoirement que possible*/


{	int i, j;


	for ( i=0 ; i<16 ; i++ ) P[i]=i*0xB8D43A01;


	for ( i=0 ; i<4 ; i++ )  for ( j=0 ; j<256 ; j++ ) 


		S[i][j]=i*j*0xB5CC9A21;


}





BIT32 brouille(BIT32 entree) /*convertit un BIT32 en un autre BIT32*/


{	BIT08 a, b, c, d;


	convertit_32_en_quatre_08(entree, &a, &b, &c, &d);


	return (  ( ( S[0][a] + S[1][b] ) ^ S[2][c] ) + S[3][d]   );


}





/*encrypte 2*32 = 64 bits*/


void encrypte(register BIT32 *pgauche, register BIT32 *pdroit)


{	int i;


	for ( i=0 ; i<16 ; i+=2 )


	{ *pdroit  ^= brouille(*pgauche) ^ P[i];


	  *pgauche ^= brouille(*pdroit)  ^ P[i+1];


	}


}





/*decrypte 64 bits*/


void decrypte(register BIT32 *pgauche, register BIT32 *pdroit)


{	int i;


	for ( i=15 ; i>=0 ; i-=2 )


	{ *pgauche ^= brouille(*pdroit)  ^ P[i];


	  *pdroit  ^= brouille(*pgauche) ^ P[i-1];


	}


}





void main (void) /*fonction d'essai*/


{	BIT32 a=0xB6A0E2DF, b=0xB7AC3B72;


	verifie_taille_des_types();


	init_tableaux();


	printf("les 64 bits de depart: %.8X%.8X \n", a, b);


	encrypte(&a, &b);


	printf("les 64 bits codes:     %.8X%.8X \n", a, b);


	decrypte(&a, &b);


	printf("les 64 bits decodes:   %.8X%.8X \n", a, b);


}


�
� NUMLGLAUTO � IDEA:


International Data Encryption Algorithm, développé à ETH de Zurich en Suisse, est breveté. Il code par blocs de 64 bits avec une clé de 128 bits.


Son concept de base repose sur l’utilisation de trois groupes algébriques différents qui sont incompatibles: on diffuse ainsi la complexité.


Il est, entre autres, utilisé dans le programme PGP pour encoder le texte (la clé utilisée est ensuite encodée par le système public-key RSA). 


� NUMLGLAUTO �Programme introductif:


#include "general.h"


 


#define L_CLEUTILISATEUR        8       /*taille en word (16 bits)*/


#define L_CLEINTERNE            52


#define L_DONNEES               4


#define TABLE_DONNEES(v)        BIT16 v[L_DONNEES]


#define TABLE_CLEINTERNE(v)     BIT16 v[L_CLEINTERNE]


#define TABLE_CLEUTILISATEUR(v) BIT16 v[L_CLEUTILISATEUR]





void genere_cle_encodage(BIT16 *cle_utilisateur, BIT16 *cle_encodage)


{ register int i;


  for( i=0 ; i<L_CLEUTILISATEUR ; i++ ) cle_encodage[i]=cle_utilisateur[i];


  for( i=L_CLEUTILISATEUR ; i<L_CLEINTERNE ; i++ )


  { if( ((i+2)%8)==0 )


      cle_encodage[i]=((cle_encodage[i-7] & 127)<<9)^(cle_encodage[i-14]>>7);


    else if( ((i+1)%8)==0 )


      cle_encodage[i]=((cle_encodage[i-15] & 127)<<9)^(cle_encodage[i-14]>>7);


    else


      cle_encodage[i]=((cle_encodage[i-7] & 127)<<9)^(cle_encodage[i-6]>>7);


  }


}





/* inverse de 'x' par l'algorithme du pcgd Euclidien*/


BIT16 inverse(BIT16 x)


{ BIT32 n1=0x00010001, n2=x, r;


  long b2=1, b1=0, t;





  if(x<=1) return x; /*car l'inverse de 0 est 1 et inv(1)=1*/


  while(1)


  { r = n1 % n2;


    if ( r==0 ) break;


    t=b2;  b2=b1-((n1-r)/n2)*b2; b1=t;


    n1=n2; n2=r;


  }


  if(b2<0) b2+=1;


  return (BIT16)b2;


}





BIT16 negatif(BIT16 x)


{ return((BIT16)(0x00010000-x));


}





void convertit_cle_encodage_en_decodage(BIT16 *cle_encode, BIT16 *cle_decode)


{ register int  i;


 


  cle_decode[48]=inverse(*(cle_encode++));


  cle_decode[49]=negatif(*(cle_encode++));


  cle_decode[50]=negatif(*(cle_encode++));


  cle_decode[51]=inverse(*(cle_encode++));


  for( i=42 ; i>0 ; i-=6 )


  { cle_decode[i+4]=*(cle_encode++);


    cle_decode[i+5]=*(cle_encode++);


    cle_decode[i+0]=inverse(*(cle_encode++));


    cle_decode[i+2]=negatif(*(cle_encode++));


    cle_decode[i+1]=negatif(*(cle_encode++));


    cle_decode[i+3]=inverse(*(cle_encode++));


  }


  cle_decode[4]=*(cle_encode++);


  cle_decode[5]=*(cle_encode++);


  cle_decode[0]=inverse(*(cle_encode++));


  cle_decode[1]=negatif(*(cle_encode++));


  cle_decode[2]=negatif(*(cle_encode++));


  cle_decode[3]=inverse( *cle_encode);


}





BIT16 multiplie(BIT16 a, BIT16 b)


{ BIT32 x32;


  BIT16 x16_1, x16_2, retour;


  if(a==0)      return (1-b);


  else if(b==0) return (1-a); 


  else


  { x32=a*b;


    convertit_32_en_deux_16(x32, &x16_1, &x16_2);


    retour = x16_2 - x16_1;


    if ( x16_2 < x16_1 ) retour+=1;


    return (retour);


  }


}





void idea(BIT16 *entree, BIT16 *sortie, BIT16 *cle)


{ BIT16 x0,x1,x2,x3,t0,t1;


  int i;





  x0 = entree[0];


  x1 = entree[1];


  x2 = entree[2];


  x3 = entree[3];


  for( i=0 ; i<8 ; i++ )


  { x0 = multiplie(x0, *(cle++));


    x1 = x1 + *(cle++);


    x2 = x2 + *(cle++);


    x3 = multiplie(x3, *(cle++));


    t0 = multiplie(*(cle++), x0^x2);


    t1 = multiplie(*(cle++), (t0+(x1^x3)));


    t0 = t0 + t1;


    x0 ^= t1;


    x3 ^= t0;


    t0 ^= x1;


    x1 = x2^t1;


    x2 = t0;


  }


  sortie[0] = multiplie(x0, *(cle++));


  sortie[1] = x2 + *(cle++);


  sortie[2] = x1 + *(cle++);


  sortie[3] = multiplie(x3, *cle);


}





void main(void)


{ BIT08 cle08[16];


  BIT08 message08[8];


  TABLE_CLEUTILISATEUR(cle);


  TABLE_CLEINTERNE(cle_encryption);


  TABLE_CLEINTERNE(cle_decryption);


  TABLE_DONNEES(message);


  TABLE_DONNEES(encode);


  TABLE_DONNEES(decode);





  verifie_taille_des_types();


  init_tableau_par_string_08(cle08, "Ceci est ma cle.", 16);


  convertit_tableau_08_en_16(cle08, cle, 16);


  affiche_tableau_16("\nMa cle:", cle, 8);  


  genere_cle_encodage(cle, cle_encryption);


  affiche_tableau_16("\nLa cle d'encryption:", cle_encryption, 52);


  convertit_cle_encodage_en_decodage(cle_encryption, cle_decryption);


  affiche_tableau_16("\nLa cle de decryption:", cle_decryption, 52);





  init_tableau_par_string_08(message08, ".secret.", 8);


  convertit_tableau_08_en_16(message08, message, 8);


  affiche_tableau_16("\nMon message:", message, 4);  


  idea(message, encode, cle_encryption);


  affiche_tableau_16("\nMon message encode:", encode, 4);  


  idea(encode, decode, cle_decryption);


  affiche_tableau_16("\nMon message decode:", decode, 4);  





}


�
� NUMLGLAUTO �Commandes de PGP (Pretty Good Privacy):


pgp -kg	génère la paire clé publique/clé privée


PGP demande la taille de la clé que l’on veut, un user ID (nom+email) et une phrase secrète pour encoder le fichier secring.pgp au cas où quelqu'un accède au fichier. De plus, pour aider la génération, il nous demande d'entrer du texte aléatoire. Le temps entre chaque keystroke est aussi pris en compte.


Les clés publiques sont stockées dans le fichier "key ring": pubring.pgp


Les clés privées sont stockées dans le fichier "key ring": secring.pgp


pgp -e lettre.txt Alice	encode letter.txt avec la clé pour Alice


pgp -e lettre.txt "Alice S"	idem si Alice S


pgp -e lettre.txt Alice Carole	encode pour Alice et Carole (le même fichier sera décryptable par les deux personnes)


pgp -s lettre.txt -u Laurent	je signe avec ma clé privée


pgp -s lettre.txt	je signe avec la 1ere clé privée du fichier secring.pgp


pgp -sta lettre.txt -u Laurent	je signe (lettre.pgp pourra être envoyé par mail)


pgp -es lettre.txt Alice -u Laurent	signe et crypte





pgp lettre.pgp	décrypte et vérifie la signature (si il y en a une)





pgp -kx Laurent fich_a_envoyer	extrait ma clé publique pour la donner à quelqu'un (la met dans fich_a_envoyer)


pgp -kx Laurent fich_a_envoyer test.pgp	extrait la clé Laurent présente dans test.pgp


pgp -ka fichier_recu	ajoute une clé publique présente dans fichier_recu


pgp -ka fichier_recu test.pgp	idem mais ajoute dans test.pgp


pgp -kr Alice	enleve la clé publique de Alice (de pubring.pgp par défaut)


pgp -kr Laurent secring.pgp	enleve ma clé privée de secring.pgp


pgp -kv test.pgp	voit les clés présentes dans test.pgp


pgp -kv[v] [userid] [keyring] 


pgp -kw 	voit les signatures de certificat attachées à chaque clé


Un certificat est un message (contenant la clé publique) reçu d'une tierce personne qui certifie que la clé publique (présente dans le message) est valide.


pgp -ke Laurent	change mon user ID ou ma phrase secrète


pgp -ks Alice -u Laurent	signe et certifie la clé publique de quelqu’un d’autre


pgp -kvc Laurent	voit “l’empreinte” de ma clé publique (permet la certification par téléphone)





pgp -c lettre.txt	crypte avec la méthode single key


�
� NUMLGLAUTO �RSA:


Cet algorithme public-key a été conçu par Ronald L. Rivest, Adi Shamir et Leonard M. Adleman.


Il est basé sur la difficulté de factoriser n. En effet celui qui arrive à factoriser n (retrouver p et q à partir de n) peut retrouver facilement la clef secrète d'Alice connaissant seulement sa clef publique. La factorisation est un problème très difficile si p et q sont très grand. Dans la pratique on utilisera des clefs (n) et des modules (e) ayant au moins 1000 bits.


� NUMLGLAUTO �L’algorithme de génération de la paire clé publique/clé privée:


Alice:


(	choisit deux nombres premiers p et q


(	choisit e


(	calcule n = p*q


(	calcule d tel que e*d = 1 (mod ((p-1)(q-1)))


(	rend public n et e


(	garde secret d


(	oublie p et q


� NUMLGLAUTO �L’algorithme d’encryption/décryption:


Bob (qui veut envoyer le message M à Alice):


(	calcule C = Me (mod n)


(	envoie C


Alice:


(	calcule Cd (mod n) = M


Modulo: a(mod b) = a + k*b


Théorème d’Euler: si p et q sont premiers, on a:	a(p-1)(q-1) = 1 (mod (pq))


Donc: Cd = (Me)d = Med = M[1 mod ((p-1)(q-1))] = M[1 + k*((p-1)(q-1))] = M*M[k*(p-1)(q-1)] =


 M*(Mk)[(p-1)(q-1)] =  (d’après Euler) M* (1 mod (pq)) = M (mod (pq)) = M (mod n)


Donc: Cd (mod n) = M (mod n)(mod n) = M


� NUMLGLAUTO �Exemple:


Avec:	p = 3 , q = 11, e = 3 =>	n =3*11=33, d = 7 (car 3*7=1(mod(2*10)) )


On a le codage/décodage suivant:


B = 02 	=> 023(mod 33) = 08 = H	----------	H = 08	=> 087(mod 33) = 02 = B


O = 15 	=> 153(mod 33) = 09 = I	----------	I = 09	=> 097(mod 33) = 15 = O


�
� NUMLGLAUTO �Les autres systèmes d’encryption:


� NUMLGLAUTO �DES: Data Encryption Standard


Historique:


Le DES a fait son apparition en 1974. Le gouvernement des états-Unis a adopté DES comme le standard d'encryption de toutes les données contenues dans des systèmes informatiques fédéraux en 1977. Le DES s'est ensuite répandu au système bancaire et aux machines FAX. Jusqu’en 1988, tous les cryptographes et mathématiciens croyaient aux vertus de DES. Une génération complète de mathématiciens d'IBM ont passé leur carrière à tenter, de cracker DES. Plusieurs autres standards ont été crackés à tour de rôle par des mathématiciens acharnés, alors que le DES est demeuré invincible pendant 11 ans.


Mais la technologie a permis l'apparition de CPU des milliers de fois plus rapides que les plus gros ordinateurs de 1977. Le gouvernement fédéral a reconnu la vulnérabilité du DES en 1988.


La technologie DES:


Une clé DES est de 56 digits binaires (2^56 =  72 057 594 037 927 936 façons différentes d'encrypter un message avec DES). Cette clé sert à encoder par blocs de 64 bits.


Avec un supercalculateur ou un circuit intégré spécialisé, on peut donc craquer le message. 


� NUMLGLAUTO �MD5:


Message Digest algorithm 5 est un hacheur avec 32 octets en sortie. Il fonctionne sur le même principe que ma fonction hache_tout_3().


� NUMLGLAUTO �...


Il existe d’autres systèmes d’encryption sûrs.


Je ne peux pas tous les présenter dans ce document.


�\NUMLGLAUTO �Conclusion:


�\NUMLGLAUTO �Couverture du sujet:


A mon avis, ce résumé couvre 10% du sujet.


�\NUMLGLAUTO �Thèmes non abordés:


Sans objet.


�\NUMLGLAUTO �Où approfondir ses connaissances:


Sans objet.
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