RADIUS

Remote Authentication Dial-In User Service

Sur le serveur, se trouvent :

· la liste des utilisateurs

· la liste des droits pour les utilisateurs (services utilisables, paramètres de connexion, timeout, etc.) 

Lorsqu'un utilisateur veut se connecter sur une machine:

· la machine demande le login et le mot de passe à l'utilisateur

· la machine envoie le login et le mot de passe chiffré vers le serveur RADIUS

· celui-ci répond:

· ACCEPT (et donne la liste des droits)

· REJECT

· CHALLENGE et envoie un challenge auquel l'utilisateur devra répondre

· CHANGE PASSWORD

TACAS+

Tacas et extended Tacas ne sont plus utilisés.

Sur le serveur, se trouvent :

· la liste des utilisateurs

· la liste des droits pour les utilisateurs (services utilisables, paramètres de connexion, timeout, etc.) 

Lorsqu'un utilisateur veut se connecter sur une machine:

· la machine demande la bannière de login au serveur TACAS+

· la machine affiche la bannière sur l'écran

· l'utilisateur entre son login et celui-ci est envoyé au serveur TACAS+

· le serveur TACAS+ envoie la bannière de password à la machine

· la machine affiche la bannière sur l'écran

· l'utilisateur entre son password et celui-ci est envoyé au serveur TACAS+

· ... (d'autres choses peuvent être demandées)

· le serveur TACAS+ répond:

· ACCEPT (et donne la liste des droits si l'autorization est configurée)

· REJECT

· CONTINUE et demande des infos supplémentaires à l'utilisateur

Kerberos

Le serveur Kerberos est le key distribution center (KDC).

Le couple login/password n'a pas besoin d'être re-entré durant la durée de validité du TGT.

L'algorithme utilisé est le DES.

· la machine demande le login à l'utilisateur

· la machine demande un TGT (Ticket granting ticket) au KDC pour cet utilisateur

· le KDC envoie le TGT (chiffré par le password de l'utilisateur) à la machine

· la machine, à l'aide du mot de passe, déchiffre le TGT

· la machine sauvegarde ce TGT pendant sa durée de vie (par défaut: 8 heures)

· la machine regarde si les droits de cet utilisateur (décrits dans le TGT) lui permettent de se connecter

Puis, l'utilisateur cherche à se connecter sur la machine B

· la machine A génère un "service credential request" (contient le nom de l'utilisateur et le service qu'il demande (telnet sur B)) et l'envoie au KDC. Celui-ci est chiffré par le TGT

· le KDC reçoit ce scr et le déchiffre avec le TGT

· le KDC génère un "service crédential" (certifiant que l'utilisateur peut faire un telnet sur B)

· le KDC chiffre le sc par le SRVTAB (mot de passe commun au service et au KDC), puis rechiffre avec le TGT

· ce sc est envoyé à la machine A

· la machine A déchiffre le sc avec le TGT

· la machine A envoie le sc (qui est encore chiffré par le SRVTAB)

· la machine B déchiffre en utilisant le SRVTAB

· la machine B autorise donc la connexion venant de l'utilisateur

