Configuration générale

/stand/sysinstall

kbdcontrol -l fr.iso.acc (fichier de /usr/share/syscons/keymaps)

Initialisation

init exécute /etc/rc:

- lit /etc/defaults/rc.conf

- exécute les divers /etc/rc.*

- diverses autres init

Le fichier /etc/defaults/rc.conf contient toutes les variables d’initialisation (hostname, firewall, cartes réseau, démons, etc.).

Le fichier /etc/rc.conf puis /etc/rc.conf.local sont des fichiers de config surpassant /etc/defaults/rc.conf

Configuration réseau

En ligne de commande

ifconfig ed1 192.168.10.1

ifconfig ed1 192.168.11.1 alias

ifconfig ed2 192.168.12.1

route add 192.168.13.0 192.168.10.2

route add default 192.168.11.2

Dans /etc/rc.conf (créé par /etc/sysinstall)

network_interfaces=“lo0 ed1 ed2”

ifconfig_lo0=“inet 127.0.01”

ifconfig_ed1=“inet 192.168.10.1”

ifconfig_ed1_alias0=“inet 192.168.11.1”

ifconfig_ed1=“inet 192.168.10.1”

static_routes=“ed1”

route_ed1=“192.168.13.0  192.168.10.2”

defaultrouter=“192.168.11.2”

hostname=“to.to.fr”

gateway_enable=“YES”

Le fichier /etc/host.conf dit dans quel ordre regarder: fichier, bind, yp (équivalent de nsswitch.conf)

Le fichier /etc/resolv.conf contient le nom du dns

Commandes utiles

netstat -rn (link signifie que ce réseau est directement accessible ; on en fait partie)

ifconfig -a

Quotas

Mettre check_quotas=YES dans /etc/rc.conf.

Dans /etc/fstab, activer les quotas sur les utilisateurs ou les groupes pour chacune des partitions.

/dev/sd1s2g    /home    ufs rw,userquota,groupquota 1 2

Puis, rebooter.

Pour vérifier que les quotas soient actifs, utiliser: quota -v

Pour modifier les quotas: edquota -u utilisateur

S/KEY

Principe

Le seed (ab12345), concaténé au mot de passe, peut être haché nb_itérations fois:

H(nb_iterations)=hash(hash(...(hash(ab12345.mot_de_passe))...))

Un utilisateur connaissant le mot de passe peut toujours déterminer H(i) quelque soit i.

Un système de vérification, connaissant H(n), et à qui l'on donne H(n-1), peut vérifier que hash(H(n-1))=H(n). L'utilisateur ayant fourni H(n-1) est donc authentifié.

Le nombre n est décrémenté à chaque utilisation.

Utilisation sous FreeBSD

La présence du fichier /etc/skey.access indique que les connexions se feront avec S/Key.

Afin de faciliter l'utilisation du S/Key, H(n) est présenté sous la forme de 6 mots anglais.

Le système d'exploitation conserve le dernier H(i) utilisé.

Initialisation

Le but est de mettre H(nb_itér_voulues) dans la base système.

A travers une liaison sûre

keyinit

demande le mot_de_passe et génère H(nb_itér_voulues)

A travers une liaison sûre

keyinit -s
demande H(nb_itér_voulues) afin de le mettre dans la base système.

Il faut alors, à l'aide de key, calculer H(nb_itér_voulues), ce qui va générer les 6 mots anglais (qu'il faut alors entrer dans la fenêtre de "keyinit -s")

Utilisation

Il suffit d'appeler le programme key pour générer chaque mot de passe unique. Exemple:

key 56 ab34567
génére les 6 mots anglais permettant de répondre à un telnet ou su.

Noyau

cd /usr/src/sys/i386/conf

cp GENERIC MYKERNEL

vi MYKERNEL

/usr/sbin/config MYKERNEL

cd ../../compile/MYKERNEL

make depend

make

make install (/kermel sera copié en /kernel.old)

Le fichier /kernel.GENERIC  sert en cas de problème.

Rescue

boot: -s

mount -u /

mount -a

Firewall

ipfw commande [index] action [log] protocole from ad [port] to ad [port] [via interface] [options]

ipfw -a list
voit les règles

ipfw flush
efface toutes les règles

commande: add, delete

index: numéro de la règle

action: reject(envoie ICMP), allow, deny, count (sert contre le flood)

log: pour loguer

protocole: all, icmp, tcp, udp

ad: 123.123.123.123/255.255.255.0, any, domaine.fr

port: 23   ou   21, 23   ou    21-56

options: in, out, ipoptions, icmptypes, etc.

Exemples:

ipfw add deny tcp from evil.crackers.org to nice.people.org 23

ipfw add deny tcp from any to my.org/28 6000

Divers

Crontab

/etc/crontab
crontab de root

/etc/periodic
tâches périodiques

Disques

/etc/fstab: systèmes de fichiers et points de montage

freebox:/sharedfs /project nfs rw,-w=1024 0 0

partage NFS

Ttys

Les ttys sont dans /etc/ttys

Il est possible de démarrer xdm en modifiant ce fichier

Copier coller à la souris en mode texte

moused -p /dev/xxxx

vidcontrol -m on

Config X

xf86config
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