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1. Introduction

1.1. Présentation

Ce document présente les principales étapes nécessaires à la sécurisation d'une machine Windows NT.

1.2. Historique

Sans objet.

1.3. Précisions sur ce document

Sans objet.

Utilisateurs et groupes

1.4. Cohérence des groupes et des utilisateurs

· définir les groupes locaux d'utilisateurs (groupes d'utilisateurs et de groupes)

· définir les groupes globaux d'utilisateurs (groupes d'utilisateurs)

· définir les utilisateurs

· appartenance des groupes globaux aux groupes locaux

· appartenance des utilisateurs aux groupes locaux

· appartenance des utilisateurs aux groupes globaux

1.5. Politique des mots de passe

Dans le gestionnaire des utilisateurs, menu stratégies, compte: vérifier la politique des mots de passe.

1.6. Droits des utilisateurs et des groupes

Dans le gestionnaire des utilisateurs, menu stratégies, droits de l'utilisateur: vérifier les affectations.

· Accéder à cet ordinateur depuis le réseau

· Ajouter des stations de travail au domaine

· Arrêter le système

· Charger et décharger des pilotes de périphérique (Panneau de configuration - périphériques)

· Forcer l'arrêt à partir d'un système distant (ne sert à rien...)

· Gérer le journal d'audit et de sécurité

· Modifier l'heure système

· Ouvrir une session localement

· Prendre possession des fichiers ou d'autres objets

· Restaurer des fichiers et des répertoires (contournement des droits d'accès: peut tout écrire)

· Sauvegarder des fichiers et des répertoires (contournement des droits d'accès: peut tout lire)

En ayant cliqué sur "Afficher les droits avancés des utilisateurs":

· Outrepasser le contrôle de parcours (contournement des droits d'accès: peut tout parcourir)

· Ouvrir une session en tant que service (ajouter des services)

1.7. Relations d'approbation

En limiter le nombre.

1.8. Pour chaque utilisateur

Dans le gestionnaire des utilisateurs, vérifier les informations:

· les groupes

· les profils (c:\winnt\profile\...: vérifier droits, ...)

· les horaires

· les connexions distantes

· la provenance des accès

· le type de compte

· etc.

1.8.1. Utilisateur invité

Le compte invité doit être désactivé.

1.8.2. Utilisateur Administrateur

Copier l'Administrateur (F8) en CopieAdmin.

Mettre compte désactivé dans le descriptif de CopieAdmin.

Après, CopieAdmin sera utilisé pour administrer le système.

Renommer Administrateur en VraiAdmin.

Supprimer tous les groupes et droits superflus de VraiAdmin.

Effacer toutes les plages horaires de VraiAdmin.

Mettre un mot de passe de 14 lettres pour VraiAdmin.

Créer Administrateur et auditer qui cherche à l'utiliser afin de loguer les attaques.

Mettre un mot de passe de 14 lettres pour Administrateur.

Système de fichiers

Vérifier que les partitions soient du NTFS: explorateur – disque dur – propriété

1.9. Droits à donner

Si une application ne fonctionne plus, auditer les erreurs pour voir les permissions trop restrictives.

1.9.1. Vérifier tous les partages

La liste des partages peut être obtenue par Outils d'administration – Gestionnaire de serveur.

Par défaut, tout le monde à un contrôle total sur les partages (onglet partage, bouton permissions (pas le bouton permissions de l'onglet sécurité)). Mettre Utilisateur authentifié: lire

1.9.2. Racines des partitions (c:\, d:\)

Administrateur/SYSTEM/Créateur propriétaire: contrôle total

Utilisateur authentifié: Lire

De même pour tous les fichiers de la racine.

1.9.3. Répertoire Windows (c:\winnt)

Administrateur/SYSTEM/Créateur propriétaire: contrôle total

Utilisateur authentifié: Lire

1.9.4. Sous-répertoire Windows

c:\winnt\

c:\winnt\*fichiers*

c:\winnt\config\

c:\winnt\config\*fichiers*

c:\winnt\help\

c:\winnt\help\*fichiers*


(et tous les fichiers car peuvent contenir exécutable)

c:\winnt\inf\

c:\winnt\inf\*fichiers*


(pour ne pas mettre de cheval de Troie dans les instals)

c:\winnt\system\et_tout_recursivement

c:\winnt\system32\

c:\winnt\system32\*fichiers*

c:\winnt\system32\drivers\

c:\winnt\system32\drivers\*fichiers*

c:\winnt\system32\os2\

c:\winnt\system32\os2\*fichiers*

c:\winnt\system32\spool\

Administrateur/SYSTEM/Créateur propriétaire: contrôle total

Utilisateur authentifié: Lire (RX)

c:\winnt\system32\config\

c:\winnt\system32\repair\

Administrateur/SYSTEM: contrôle total

1.9.5. Répertoires temporaires

Administrateur/SYSTEM/Créateur propriétaire: contrôle total

Utilisateur authentifié: modifier

1.9.6. Rechercher tous les .exe .bat .com .dll .cmd .ini

Administrateur/SYSTEM: contrôle total

Utilisateur authentifié: Lire

1.9.7. Exécutables sensibles:

Fichiers: Rcp.exe, Rexec.exe, Rpcss.exe, Rsh.exe, rdisk.exe, ntbackup.exe, regedit.*, regedt32.*, c:\boot.ini, c:\ntdetect.com, c:\ntldr

Administrateur/SYSTEM: contrôle total

Stratégies

Utiliser Poledit ou Editeur de stratégies système.

A renseigner en fonction du contexte.

2. Services

Vérifier sous quel nom d'utilisateur s'exécutent les services.

Nom
L'arrêter ?

Accès réseau


Agent du moniteur réseau


Aide TCP/IP NetBIOS
oui

Album


Avertissement
oui

DDE réseau


Détecteur d'appel RPC
oui

DSDM DDE réseau


Enregistrement d'événements
non

Explorateur d'ordinateurs
oui

Fournisseur de support de sécurité NT LM


Messagerie
oui

Planning
oui

Plug and Play
oui/non

Serveur
oui

Service d'appel RPC
non

Service d'enregistrement de licences
oui

Spooler
oui

Station de travail
oui

3. Périphériques

Désactiver le client WINS.

4. Tâches

Ouvrir le Gestionnaire des tâches (ControlAltSupp).

Vérifier les tâches actives.

Audit

4.1. Gestionnaires des utilisateurs – Stratégies - audit

Logguer les succès et les échecs de:

- Ouverture et fermeture de sessions

- Gestion des utilisateurs et groupes

- Modifications stratégie sécurité

- Redémarrage, arrêt et système

Logguer les échecs de:

- Accès fichier et objet

4.2. Audit des exécutables

Rechercher tous les fichiers .exe, .bat, etc. et cliquer sur Propriétés – Sécurité - Audit:

Pour tout le monde:

Logguer les succès et les échecs de: changer des permissions et prendre possession

Logguer les échecs de: écrire, supprimer

4.3. Audit des répertoires

Winnt\repair winnt\system32\config

4.4. Clés de la base des registres

Avec regedt32:

Sélectionner les clés sensibles (celles que l'on protège) et les auditer (menu sécurité - audit)

5. Journaux de log:

5.1. Taille du log

Observateur d'évènements – menu journal – paramètre du journal

taille du log de 5M

écraser les événements si nécessaire

5.2. Sauvegarde des logs

Créer un sous répertoire winnt\system32\config\backup (droits corrects) et y sauvegarder régulièrement les 3 journaux de l'observateur d'évènements: système, sécurité et application.

Hotfixes

Pour savoir les hotfixes installés, regarder:

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Hotfix

ou

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session Manager\AppPatches

6. Services Packs

Pour connaître la version installée, regarder:

· HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\CSDVersion

· winver.exe

· winmsd.exe

· menu d'aide/à propos dans l'explorateur

Ne pas créer de répertoire de désinstallation suite à l’application d’un service pack.

7. Outils sécurité de Microsoft

7.1. Editeur sécurité

Avec, le SP4, utiliser SECEDIT.EXE

Sinon, télécharger ftp://ftp.microsoft.com/bussys/winnt/winnt-public/tools/SCM/SCESP4I.EXE.

7.2. C2 Configuration Manager

Avec le Ressource Kit 4.0.

7.3. Microsoft Management Console

Avec le mmc, un module existe sur le CDROM Options Pack permettant de contrôler la sécurité.

Panneau de configuration - icône réseaux

7.4. Onglet Services

7.4.1. Configuration RPC

On peut l'enlever, mais il est nécessaire pour IIS et pour le gestionnaire des utilisateurs (remplacer par celui d'un NT Workstation musrmgr.exe).

7.4.2. Explorateur d’ordinateurs

A enlever en TCP/IP.

7.4.3. Interface NetBIOS

A enlever en TCP/IP.

7.4.4. Serveur

A enlever en TCP/IP.

7.4.5. Station de travail

A enlever en TCP/IP.

7.5. Onglet Protocoles

7.5.1. NetBEUI

Supprimer

7.5.2. TCP/IP

7.5.2.1. Adresse IP

Avancé :

· désactiver le filtrage PPTP

· activer la sécurité : n’autoriser que les protocoles utiles (TCP est le protocole numéro 6 d'IP) 
(cette configuration est prioritaire, même si les ports sont ouverts)

7.5.2.2. DNS

7.5.2.3. Adresse WINS

Désactiver la recherche dans le fichier LMHOSTS

7.5.2.4. Relais DHCP

7.5.2.5. Routage

Désactiver le routage IP

7.6. Onglet Cartes

7.7. Onglet Liaisons

7.7.1. Tous Services

Supprimer Interface NetBIOS.

7.7.2. Tous Protocoles

Supprimer Client WINS.

8. Panneau de configuration - icône système

8.1. Onglet Performances

8.1.1. Mémoire Virtuelle

Taille du registre : 20 Mo

8.2. Onglet Arrêt démarrage

Cocher les 5 cases du redémarrage.

Base de registres

Ces modifications se font à l'aide de regedt32 – menu sécurité – permissions.

La signification de la quatrième ligne du tableau est "cocher Remplacer la permission de sous-clé existantes".

Clé
HKEY_CLASSES_ROOT

Valeur


Droits
Utilisateurs authentifiés: lecture

c RPSCE
oui

Explication


Clé
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer

Valeur
RestrictRun : : 1

Clé
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\Explorer\RestrictRun

Valeur
1: :"c:\windows\notepad.exe"

2: :"c:\msoffice\winword.exe"

Droits


c RPSCE


Explication
restriction des applications autorisées

Clé
HKEY_CURRENT_USER\Software\Microsoft\Windows\CurrentVersion\Policies\System

Valeur
DisableRegistryTools : REG_DWORD : 1

Droits


c RPSCE


Explication
désactive l'emploi de regedit ou regedt32

Clé
HKEY_LOCAL_MACHINE

Valeur


Droits
Tout le monde: lecture

c RPSCE
oui

Explication
interdit l'ajout de nouveau logiciel.

Cette clé perd ses droits lors du reboot ??

Clé
HKEY_LOCAL_MACHINE\Network\Logon

Valeur
NoDomainPwdCaching: REG_DWORD : 1

Droits


c RPSCE


Explication
Ne garde pas le mot de passe du domaine en cache: l'utilisateur devra reentrer son mot de passe pour chaque connexion réseau

Clé
HKEY_LOCAL_MACHINE\SOFTWARE

Valeur


Droits
Utilisateurs authentifiés: lecture

c RPSCE


Explication


Clé
HKEY_LOCAL_MACHINE\SOFTWARE\Classes

Valeur


Droits
Utilisateurs authentifiés: accès spécial:

- Retrouver la valeur (droit de lire une entrée à partir d'une clé de registre)

- Positionner la valeur (droit de définir les entrées dans une clé de registre)

- Créer une sous-clé (droit de créer des sous-clés sur une clé de registre sélectionnée)

- Enumérer les sous-clés (droit d'identifier les sous-clés d'une clé de registre)

- Notifier (droit d'auditer les événements de notification à partir d'une clé dans le registre)

- Supprimer (droit de supprimer la clé sélectionnée)

- Lecture du contrôle (droit d'accéder aux informations de sécurité sur la clé sélectionnée)

c RPSCE


Explication


Clé
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Rpc

Valeur


Droits
Utilisateurs authentifiés: lecture

c RPSCE
oui

Explication


Clé
HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\App Path

Valeur


Droits
Utilisateurs authentifiés: lecture

c RPSCE
oui

Explication
Interdit de venir mettre des chavaux de Troie en modifiant le chemin des applications courantes.

Clé
HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Policies\Network

Valeur
NoDialIn: REG_DWORD : 1

Droits


c RPSCE


Explication
Interdit les connexion entrantes depuis un modem

Clé
HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Policies\Network

Valeur
NoFileSharing : DWORD : 1

NoPrintSharing : DWORD : 1

Droits


c RPSCE


Explication
Ne partage pas les fichiers ou les imprimantes

Clé
HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Policies\Network

Valeur
AlphanumPwds: REG_DWORD : 1

Droits


c RPSCE


Explication
Obliger à utiliser des mots de passe alphanumériques

Clé
HKEY_LOCAL_MACHINE\Software\Microsoft\Windows\CurrentVersion\Policies\Network

Valeur
DisablePwdCaching : REG_DWORD : 1

Droits


c RPSCE


Explication
Ne garde pas le mot de passe en cache: l'utilisateur devra reentrer son mot de passe pour chaque connexion réseau

Clé
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\RunOnce

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Uninstall

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\Run

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\RunOnce

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\RunServices

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows\CurrentVersion\RunServicesOnce

HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon\Userinit

HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\Run

HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\RunOnce

HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\RunService

HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows\CurrentVersion\RunServicesOnce

HKEY_CURRENT_USER\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Windows

Valeur
Notepad : REG_SZ : "notepad.exe"  (exemple)

Droits
Utilisateurs authentifiés: lecture

c RPSCE
oui

Explication
interdit l'exécution de programmes lors du démarrage

Clé
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT

Valeur


Droits
Utilisateurs authentifiés: lecture

c RPSCE


Explication


Clé
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\PerfLib

Valeur


Droits
INTERACTIF: lecture

c RPSCE


Explication
seulement les personnes connectées peuvent accéder aux performances du système

Clé
HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\AeDebug     (DrWatson)
HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Compatibility
HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Drivers32   (où drivers)
HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Embedding
HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Fonts
HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\FontSubstitutes
HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\FontDrivers
HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\FontMapper
HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\FontCache
HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\GRE_Initialize
HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\MCI
HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\MCI Extensions
HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Ports   (ports série et //)
HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\ProfileList
HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Type 1 Installer
HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Window
HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon

HKLM\SOFTWARE\Microsoft\Windows NT\CurrentVersion\WOW   (pour DOS)

Valeur


Droits
Utilisateurs authentifiés: lecture

c RPSCE


Explication


Clé
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon

Valeur
DontDisplayLastUserName : REG_SZ : 1

Droits


c RPSCE


Explication
n'affiche pas dans la boîte de login le nom du dernier utilisateur connecté

Clé
HKEY_LOCAL_MACHINE\SOFTWARE\Microsoft\Windows NT\CurrentVersion\Winlogon

Valeur
ShutdownWithoutLogon : REG_SZ: 0

Droits


c RPSCE


Explication
Ne peut pas arrêter la machine sans s'être logué (supprime le bouton permettant d'arrêter la machine sur la fenêtre de login)

Clé
HKEY_LOCAL_MACHINE\SOFTWARE\Windows 3.1 Migration Status

Valeur


Droits
Utilisateurs authentifiés: lecture

c RPSCE
oui

Explication
protège les données de configuration pour les environnements 16 bits

Clé
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\FileSystem

Valeur
NtfsDisable8dot3NameCreation REG_DWORD 1

Droits


c RPSCE


Explication
supprime la génération de nom en 8.3 (gain de performance)

Clé
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa

Valeur
LMCompatibilityLevel REG_DWORD 2

Droits


c RPSCE


Explication
désactive l'envoi du mot de passe LanManager (Q147706)

Clé
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa

Valeur
Notification Packages REG_MULTI_SZ PASSFILT (ajouter un saut de ligne)

Droits


c RPSCE


Explication
oblige les mots de passe à être compliqués. Le programme passfilt.dll doit être sous "%systemroot%\system32". Les mots de passe entrés dans le gestionnaire des utilisateurs ne passent pas à travers ce filtre.

Clé
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa

Valeur
RestrictAnonymous DWORD 1

Droits


c RPSCE


Explication
interdit le listage des shares et des comptes utilisateurs pour les personnes loguées anonymement

Clé
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurePipeServers\winreg

Valeur


Droits
Administrateurs: full access

c RPSCE


Explication
seulement les administrateurs peuvent accéder à la registery depuis le réseau car ce sont les seuls à avoir les droits sur cette clé

Clé
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurePipeServers\winreg\AllowedPaths

Valeur
Machine: REG_MULTISZ: contenant

SOFTWARE\Microsoft\Windows NT\CurrentVersion

SYSTEM\CurrentControlSet\Control\Print\Printers

SYSTEM\CurrentControlSet\Control\ProductOptions

SYSTEM\CurrentControlSet\Services\Eventlog

SYSTEM\CurrentControlSet\Services\Replicator

Droits


c RPSCE


Explication
Liste des clés auxquelles on peut accéder en contournant les droits d'accès distants de la clé HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\SecurePipeServers\winreg

Clé
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session Manager\MemoryManagement

Valeur
ClearPageFileAtShutdown REG_DWORD 1

Droits


c RPSCE


Explication
effacer le "system page file" à l'arrêt de la machine. Ce fichier ne sera pas effacé lors d'un appui sur le bouton on/off. Ce fichier contient des données de la RAM.

Clé
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Session Manager\SubSystems

Valeur
Os2 ...

Posix ...

Optional: mettre 00 00 (cette clé contient normalement "Os2 Posix 0x00 0x00")

Droits


c RPSCE


Explication
Supprimer ces deux valeurs pour enlever les sous-systèmes. Enlever aussi les exécutables:

%SystemRoot%\system32\psxdll.dll

%SystemRoot%\system32\psxss.exe

%SystemRoot%\system32\posix.exe

%SystemRoot%\system32\os2.exe

%SystemRoot%\system32\os2ss.exe

%SystemRoot%\system32\os2srv.exe

%SystemRoot%\system32\os2 (répertoire)

Clé
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\EventLog\Application

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\EventLog\Security

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\EventLog\System

Valeur
RestrictGuestAccess REG_DWORD 1

Droits


c RPSCE


Explication
seulement les administrateurs peuvent accéder au log depuis le réseau

Clé
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\LanmanServer\Parameters

Valeur
Sur un serveur AutoShareServer REG_DWORD 0

Sur une workstation AutoShareWks REG_DWORD 0

Droits


c RPSCE


Explication
Empêche la création des répertoires partagés C$ D$ au boot

Clé
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\LanmanServer\Parameters

Valeur
EnableSecuritySignature REG_DWORD 1

Droits


c RPSCE


Explication
signature des paquets SMB (marche pas avec vieux systèmes) (Q161372)

Clé
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\LanmanServer\Parameters

Valeur
NullSessionShares ...

NullSessionPipes ...

Droits


c RPSCE


Explication
contient la liste des noms de partages et de pipes accessibles à travers une null session.

Il n'y a pas besoin d'y toucher si "RestrictNullSessAccess REG_DWORD TRUE" est définie.

Clé
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\LanmanServer\Parameters

Valeur
RestrictNullSessAccess REG_DWORD TRUE

Droits


c RPSCE


Explication
interdit les null sessions

Clé
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\LanmanServer\Shares

Valeur


Droits
Utilisateurs authentifiés: lecture

c RPSCE
oui

Explication
protège la configuration des répertoires partagés

Clé
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\LanmanWorkStation\Shares

Valeur


Droits
Utilisateurs authentifiés: lecture

c RPSCE


Explication
A faire sur une workstation seulement

protège la configuration des répertoires partagés

Clé
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Schedule

Valeur


Droits
Opérateurs de serveur: lecture

c RPSCE


Explication
sinon, ils peuvent passer administrateur

Clé
HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\UPS

Valeur


Droits
Supprimer Tout le monde

Utilisateurs authentifiés: lecture

Ne rien changer d'autre

c RPSCE


Explication


Clé
HKEY_USERS\.DEFAULT

Valeur


Droits
Utilisateurs authentifiés: lecture

c RPSCE
oui

Explication


Clé


Valeur


Droits


c RPSCE


Explication


A faire périodiquement

· Vérifier les fichiers de log

· Archiver les fichiers de log

· Sauvegarder les données

· Mettre à jour les disquettes de réparation (rdisk /s)

· Changer les mots de passe

· Appliquer les hotfixes et SP

· Vérifier la date des machines (facilite l'analyse des logs)

· Vérifier les permissions des fichiers, des partages, des utilisateurs, etc.

· Vérifier HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Control\Lsa: la valeur "Notification Packages" contient la liste des DLLs recevant le mot de passe en clair lors de son changement

9. Divers

· Economiseur d'écran protégé par mot de passe.

· Utiliser c:\winnt\system32\syskey pour chiffrer la base de registres en 128 bits.

· Désactiver le boot depuis une disquette (ntfsdos.exe) (BIOS – protéger par mot de passe).

· Visualiser tous les ports ouvert: comme netstat ne les donne pas tous, utiliser un scanner.

· S'assurer de la provenance des logiciels.

· Ne pas connecter la machine à un autre réseau avant qu'elle ne soit correctement configurée.

· Passer par une machine intermédaire pour télécharger les patchs.

· Désactiver les ports série et parallèle.

· Modifier l'ordre du boot.

10. Conclusion

10.1. Couverture du sujet

A mon avis, ce résumé couvre 70% du sujet.

10.2. Thèmes non abordés

Sans objet.

10.3. Où approfondir ses connaissances

Sans objet.
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