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1. Introduction

1.1. Présentation

Ce document présente l'utilitaire ndd sous Solaris, et son emploi pour sécuriser une machine.

1.2. Historique

Sans objet.

1.3. Précisions sur ce document

Sans objet.

2. Utilisation de ndd

ndd /dev/ip \?
affiche toutes les options de /dev/ip

ndd /dev/ip ip_forwarding
affiche le contenu de cette variable

ndd -set /dev/ip ip_forwarding 0
affecte la variable ip_forwarding

3. /dev/ip

ndd -set /dev/ip ip_forwarding 0
Le système ne va pas forwarder les paquets IP

ndd -set /dev/ip ip_forward_directed_broadcasts 0
Le système ne va pas forwarder les requêtes broadcast (comme 192.168.1.255)

ndd -set /dev/ip ip_forward_src_routed 0
Le système ne va pas forwarder les paquets avec l'option source routing

ndd -set /dev/ip ip_respond_to_echo_broadcast 0
Le système ne répondra pas aux requêtes ICMP echo broadcast

ndd -set /dev/ip ip_respond_to_timestamp 0
Le système ne va pas répondre aux requêtes de timestamp

ndd -set /dev/ip ip_respond_to_timestamp_broadcast 0
Le système ne va pas répondre aux requêtes broadcast de timestamp

ndd -set /dev/ip ip_ignore_redirect 1
Le système ignore les ICMP redirect

ndd -set /dev/ip ip_strict_dst_multihoming 1
Afin de se protéger contre le spoofing: si cette variable est activée, et que ip_forwarding est désactivé, la machine n'acceptera pas des paquets destinés à une interface différente.

Pour générer des numéros de séquence initiales aléatoires, mettre TCP_STRONG_ISS=2 dans le fichier /etc/default/inetinit. C'est l'équivalent de :

  ndd -set /dev/tcp tcp_strong_iss 2

Les valeurs de ce paramètre correspondent à :

   0 = génération de numéro de manière linéraire

   1 = génération de numéro en utilisant un incrément aléatoire

   2 = génération selon la RFC 1948

Avec "ndd -set /dev/tcp tcp_1948_phrase sqdsqdfsqd", on initialise ce générateur (à vérifier ???).

4. /dev/tcp

ndd -set /dev/tcp tcp_conn_req_max 8192
Ce paramètre n'est plus utilisé depuis Solaris 2.6 car il ne permettait pas de se protéger du synflood. Avec Solaris 2.5.1, il est possible d'appliquer les patchs 103630-09 et 103582-12 pour utiliser les nouvelles variables : _q0 et _q.

ndd -set /dev/tcp tcp_conn_req_max_q0 10000
Nombre maximal de connexion avec le handshake incomplet (c'est à dire pour lesquelles seul le SYN a été reçu). Un algorithme permet de purger cette table.

ndd -set /dev/tcp tcp_conn_req_max_q 5000
Nombre maximal de connexions établies en attente d'un "accept()" (c'est à dire qui attendent   que le processus ait du temps CPU).

ndd -set /dev/tcp tcp_ip_abort_interval 600000
Durée (600000us=10 minutes) durant laquelle un paquet correspondant à une connexion établie doit être retransmis. Après ce temps, la couche tcp doit demander à la couche ip de trouver une autre route (reset de la connexion).

ndd -set /dev/tcp tcp_ip_abort_cinterval 10000
Durée (600000us=10 minutes) durant laquelle un paquet correspondant à une connexion non établie (c'est à dire dont le handshake est en cours) doit être retransmis. Après ce temps, la couche tcp doit demander à la couche ip de trouver une autre route (reset de la connexion). Ce paramètre permet de se protéger du synflood.

5. /dev/arp

ndd -set /dev/arp arp_cleanup_interval 60
Rafraîchit le cache ARP toutes les minutes: prévient le spoofing ARP

6. Conclusion

6.1. Couverture du sujet

A mon avis, ce résumé couvre 10% du sujet.

6.2. Thèmes non abordés

Sans objet.

6.3. Où approfondir ses connaissances

http://www.rvs.uni-hannover.de/people/voeckler/tune/EN/tune.html
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