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Introduction:

1.1. Présentation

Ce document présente le Domain Name System.

1.2. Historique

Sans objet.

1.3. Précisions sur ce document

Les notions présentées dans les paragraphes précédents des exemples ne sont pas répétées (même si elles sont obligatoires).

2. Notions

2.1. Zone et domaine

Toutes les machines sous entr.fr appartiennent au domaine entr.fr.

Seules les machines déclarées dans le DNS de entr.fr appartiennent à la zone entr.fr.

2.2. Autoritaire, primaire et secondaire

Un serveur primaire est le premier que l'on interroge concernant une zone.

Un serveur secondaire est le deuxième que l'on interroge concernant une zone.

Un serveur autoritaire est soit primaire, soit secondaire.

2.3. Lame delegation

Lorsqu'un serveur est enregistré comme étant autoritaire pour une zone et que, suite à un changement, ce serveur n'est plus autoritaire, on dit alors qu'il y a une "lame(boîteux) delegation".

2.4. Récursivité

Un serveur est récursif si il cherche à répondre à toutes les requêtes qui lui sont envoyées. Si le serveur ne sait pas répondre, il passe la requête aux serveurs spécifiés dans le champ "forwarders" (ce sont en général des serveurs DNS "au dessus" du serveur courant).

Un attaquant peut faire du cache-poisonning si les demandes récursives sont autorisées. Mais, un utilisateur légitime ne peut pas utiliser ce serveur DNS comme serveur par défaut si les demandes récursives ne sont pas autorisées. Il faut alors que les requêtes récusives ne soient autorisées que si elles proviennent du réseau interne. (Avec Bind 4.x, ce n'est pas possible).

2.5. Transfert de zone

Le transfert de zone (axfr) permet d'obtenir toutes les informations que détient un serveur DNS. Cela sert pour les serveurs secondaires. En utilisant le transfert de zone, un attaquant peut obtenir rapidement toutes les informations concernant une zone.

2.6. Ressource Record

Une RR est une entrée du serveur qui associe un nom à une adresse ou une adresse à un nom de machine. Un RR a un nom, une classe et un type.

2.7. Referral

Un referral (contient les coordonnées d'un autre serveur DNS) est renvoyé par un serveur DNS si :

· le paquet qu'il a reçu avait le bit "recursion desired" à 0 ou

· le serveur est un serveur root ou

· le serveur a délégué cette zone à un autre serveur

2.8. Classe et type

classe : IN (Internet), CH (Chaos)

type : A, CNAME, HINFO, MX, NS, PTR, SOA

2.9. Glue

Ce sont des RR supplémentaires ajoutés en fin de transfert de zone. Ceux-ci correspondent aux adresses des serveurs DNS qui sont autoritaires pour les sous-zones de la zone transférée.

Paquet DNS

2.10. Ports

Les ports utilisés sont 53/tcp ou udp en fonction de la taille du message à passer.

2.11. Question

2.11.1. Header

Contient le bit rd (recursion desired) et le query ID.

2.11.2. Query

Contient le RR désiré.

2.11.3. Answer

Vide.

2.11.4. Authority

Vide.

2.11.5. Additional data

Vide.

2.12. Réponse si renvoie un RR

2.12.1. Header

Contient le bit aa (authoritative answer) et le query ID.

2.12.2. Query

Contient le RR désiré.

2.12.3. Answer

Contient le RR résultat.

Cette section peut être vide si le RR demandé a provoqué une erreur.

2.12.4. Authority

Contient le NS et SOA du serveur étant autoritaire pour ce RR.

2.12.5. Additional data

Peut être vide.

Si la section Answer contient des résultats contenant des noms, cette section contient les RR correspondants.

2.13. Réponse si renvoie un referral

2.13.1. Header

Contient le bit aa (authoritative answer) et le query ID.

2.13.2. Query

Contient le RR désiré.

2.13.3. Answer

Vide.

2.13.4. Authority

Contient le NS et SOA du serveur vers lequel il faut se rediriger.

2.13.5. Additional data

Vide.

Cas simples de requêtes

2.14. La machine m demande au serveur A un RR pour lequel il est autoritaire

2.14.1. Paquet 1

Adresse source : adresse IP de m / port source > 1024

Adresse destination : adresse IP de A / port destination = 53

Query ID : nombre aléatoire de 16 bits

RR demandé : nom, class et type

bit RD (recursion desired) : 0 ou 1 (pas d'importance dans ce cas)

2.14.2. Paquet 2

Adresse source et destination : ...

Query ID : le même que celui du paquet 1

RR résultat

bit AA (authoritative answer) : 1

2.15. La machine m demande au serveur A un RR qu'il a en cache

2.15.1. Paquet 1

idem précédent

2.15.2. Paquet 2

idem précédent sauf :

bit AA (authoritative answer) : 0

2.16. La machine m demande au serveur A un RR servi par la machine B

2.16.1. Paquet 1

idem précédent sauf :

bit RD (recursion desired) : 1

2.16.2. Paquet 2

Adresse source : adresse IP de A / port source 53

Adresse destination : adresse IP de B / port destination = 53

Query ID : nombre aléatoire de 16 bits

RR demandé : nom, class et type

bit RD (recursion desired) : 0 ou 1 (pas d'importance dans ce cas)

2.16.3. Paquet 3

Adresse source et destination : ...

Query ID : le même que celui du paquet 2

RR résultat

bit AA (authoritative answer) : 1

La machine A met cette information dans son cache.

2.16.4. Paquet 2

Adresse source et destination : ...

Query ID : le même que celui du paquet 1

RR résultat

bit AA (authoritative answer) : 1

2.17. La machine m demande au serveur A un RR et retour de referral

Un referral (contient les coordonnées d'un autre serveur DNS) est renvoyé par un serveur DNS si :

· le paquet qu'il a reçu avait le bit recursion desired à 0 ou

· le serveur A est un serveur root ou

· le serveur A a délégué cette zone à un autre serveur

2.17.1. Paquet 1

idem précedent sauf :

bit RD (recursion desired) : 0 (premier cas ci-dessus)

2.17.2. Paquet 2

Adresse source et destination : ...

Query ID : le même que celui du paquet 1

réferral vers un autre serveur

Structure de l'exemple

Il y a 4 serveurs de nom:

dns.entr.fr
193.1.2.1
primaire pour entr.fr

ds1.adm.entr.fr
193.1.2.10
primaire pour adm.entr.fr

ds2.adm.entr.fr
193.1.2.11
secondaire pour adm.entr.fr

ds1.finance.entr.fr
193.1.3.1
primaire pour finance.entr.fr

3. Configuration de la machine dns.entr.fr

3.1. Fichier /etc/named.boot (version 4.x)

Afin de simplifier, tout ce qui touche au localhost/named.local a été supprimé (le laisser sinon une machine ne sait pas que localhost est 127.0.0.1).

; com


commentaire

cache
.
fich_cache
cache

primary
entr.fr
fich_dom_entr.fr
cette machine est le dns primaire pour entr.fr

primary
2.1.193.in-addr.arpa
fich_inv_entr.fr
l'adresse IP de entr.fr est: 193.1.2.x

directory
/usr/local/etc/bind

répertoire de base des fichiers

options
no-recursion

ne va pas aller chercher des infos pour repondre à la demande

forwarders
130.95.128.1

si on ne sait pas, on envoie à 130.95.128.1

limit
transfers-in
10
nombre maxi de processus de transferts simultanés

limit
transfers-per-ns
2
nombre maxi de transferts depuis un name serveur

xfrnets
16.1.0.2&255.255.255.255

autorise cette machine à faire un transfert de zone

options
query-log

on logue

3.2. Fichier /etc/named.conf (version 8.x)

Les anciens fichiers /etc/named.boot peuvent être convertis avec "named-bootconf.pl named.boot named.conf".
// commentaire /*com*/ #com

options {

directory "/usr/local/etc/bind ";

recursion no;

forwarders { 130.95.128.1 };

version "8.0.0";


// modifie le numéro de version retourné
  };

zone "." {

type hint;

file "fich_cache";

  };

zone "entr.fr" {

type master;

file "fich_dom_entr.fr";

check-names fail;

allow-update { none; };

allow-transfer { 16.1.0.2/8; };

  };

zone "2.1.193.in-addr.arpa" {

// on n'est pas obligé de fournir la résolution inverse

type master;

file "fich_inv_entr.fr";

  };

logging {

channel default_syslog {

syslog daemon;

severity info;

};

};

3.3. Fichier fich_cache

Ce fichier sert à initialiser le cache lors du démarrage du serveur. Il contient des entrées pour les serveurs de référence. Il peut être obtenu depuis en faisant une requête "dig @rs.internic.net . ns"
Fichier fich_dom_entr.fr

Le type IN (InterNet record) peut figurer sur toutes les lignes en deuxième position.

Les noms de machine ne se terminant pas par "." auront ".entr.fr" ajoutés en fin.

@
SOA
dns.entr.fr. postmaster.entr.fr. (
SOA (Start Of Authority) décrit comment les autres machines doivent traiter l'information.

L'adresse email est postmaster@entr.fr



12540225
numéro de série à incrémenter à chaque modification



10800 (ou 3H)
(refresh) les dns secondaires doivent attendre 3 heures avant de vérifier si le serial du primaire a été modifié ...



3600 (ou 1H)
(retry) ... mais si il y a un problème (ex: primaire injoignable), ils doivent réessayer toutes les heures



360000 (ou 100H)
(expire) si un dns secondaire a ressayé 100 heures sans résultat, il doit effacer les informations concernant cette zone



1200 )
(anciennement nommé minimum) negative caching time : durée durant laquelle les clients doivent garder les erreurs en mémoire.


A
193.1.2.1
adresse IP du serveur DNS


MX 100
mailentr
enverra le mail à celle-la...


MX 150
relai.fr.
... puis celle-ci si ne marche pas

$TTL

12h
durée durant laquelle les clients doivent garder les RR corrects (défini dans la rfc 2308)






ds1
A
193.1.2.10
correspondance entre nom et adresse IP

ds2
A
193.1.2.11
correspondance entre nom et adresse IP

mailentr
A
193.1.2.17
correspondance entre nom et adresse IP


MX 100
relai.fr.
vers qui envoyer le mail


HINFO
SUN4/110 UNIX
donne des informations: ne pas utiliser


WKS
UDP who route
Well Known Services: ne pas utiliser


TXT
"blabla"
donne des informations: ne pas utiliser

proxy
A
193.1.2.18
correspondance entre nom et adresse IP

www
A
193.1.2.56
ce service est très chargé: il y a deux ...

www
A
193.1.2.57
... machines à tour de rôle

mac
A
193.1.2.16
correspondance entre nom et adresse IP


A
193.1.2.36
deuxième adresse de la machine

pc1
CNAME
www
pc1 est un alias sur www






adm
NS
ds1
ds1 est le dns primaire de adm.entr.fr


NS
ds2
ds2 est le dns secondaire de adm.entr.fr

finance
NS
193.1.3.1
193.1.3.1 est le dns primaire de finance.entr.fr

3.4. Fichier fich_inv_entr.fr

Ce fichier assure la correspondance inverse.

@
SOA
dns.entr.fr. postmaster.entr.fr (...)


1
PTR
dns
correspondance entre adresse IP et nom

10
PTR
ds1
correspondance entre adresse IP et nom

11
PTR
ds2
correspondance entre adresse IP et nom

17
PTR
mailentr
correspondance entre adresse IP et nom

18
PTR
proxy
correspondance entre adresse IP et nom

56
PTR
www
correspondance entre adresse IP et nom

57
PTR
www
correspondance entre adresse IP et nom

16
PTR
mac
correspondance entre adresse IP et nom

36
PTR
mac
correspondance entre adresse IP et nom

Configuration de la machine ds1.adm.entr.fr

3.5. Fichier /etc/named.boot

primary
adm.entr.fr
fich_dom_entr.fr
cette machine est le dns primaire pour adm.entr.fr

primary
2.1.193.in-addr.arpa
fich_inv_entr.fr
l'adresse IP de adm.entr.fr est: 193.1.2.x

secondary
entr.fr
193.1.2.1 fich_se
Ce serveur est aussi secondaire de entr.fr

Au démarrage, on ira demander à 193.1.2.1, puis on gardera l'information

3.6. Fichier /etc/named.conf (version 8.x)

zone "adm.entr.fr" {

type master;

file "fich_dom_adm_entr.fr";

  };

zone "2.1.193.in-addr.arpa" {

type master;

file "fich_inv_entr.fr";

  };

zone "entr.fr" in {

type slave;

file "fich_se";

masters { 193.1.2.1; };

  };

3.7. Fichier fich_dom_entr.fr

@
SOA
ds1.adm.entr.fr. postmaster.adm.entr.fr. (...)



A
193.1.2.10
adresse IP du serveur DNS


MX 100
mailentr
enverra le mail à celle-la...


MX 150
relai.fr.
... puis celle-ci si ne marche pas


NS
ds2
ds2 est secondaire (pas obligatoire)






ds2
A
193.1.2.11


...


toutes les machines de la zone

3.8. Fichier fich_inv_entr.fr

@
SOA
ds1.adm.entr.fr. postmaster.adm.entr.fr. (...)


10
PTR
ds1
correspondance entre adresse IP et nom

11
PTR
ds2
correspondance entre adresse IP et nom

...


toutes les machines de la zone

4. Configuration de la machine ds2.adm.entr.fr

4.1. Fichier /etc/named.boot

secondary
adm.entr.fr
193.1.2.10 fi_se
au démarrage, on ira demander à la machine, puis on gardera l'information

5. Windows NT

5.1. Transfert de zone

Il est possible de désactiver totalement le transfert de zone.

Si celui-ci est utile, utiliser l'onglet Notify de la fenêtre des propriétés de la zone : cocher "Only Allow Access From Secondaries Included on Notify List".

5.2. Récursivité

Pour désactiver : 

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\DNS\Parameters

  

NoRecursion : REG_DWORD : 1
Cas simples

5.3. Serveur primaire, non utilisé pour faire des requêtes récursives

options {

directory "/var/named";

recursion no;

allow-query { any; };

};

zone "entr.fr" {

type master;

file "fich";

allow-transfer { 1.2.3.4; 23.12.25.14; };    # les deux serveurs secondaires

};

5.4. Serveur primaire, utilisé pour faire des requêtes récursives

acl internal { 192.168.10/24; ! 192.168.10.73}; # réseau interne sauf la machine .73

options {

directory "/var/named";

recursion yes;

allow-query { internal; };  # le réseau interne peut faire tout type de requêtes, et entre autres, des requêtes récursives

};

zone "entr.fr" {

type master;

file "fich";

allow-transfer { 1.2.3.4; 23.12.25.14; };    # les deux serveurs secondaires

allow-query { any; };

};

5.5. Serveur secondaire, utilisé pour faire des requêtes récursives

acl internal { 192.168.10/24; };

options {

directory "/var/named";

recursion yes;

allow-query { internal; };

};

zone "entr.fr" {

type slave;

file "fich";

allow-transfer { none; };    # aucune machine n'a le droit de faire de transfert de zone

allow-query { any; };

};

5.6. Serveur caching seulement, utilisé pour faire des requêtes récursives

acl internal { 192.168.10/24; };

options {

directory "/var/named";

recursion yes;

allow-query { internal; };

};

zone "." {

type hint;

file "db.cache";

};
Configuration des clients

5.7. Fichier /etc/resolv.conf

search
entr.fr adm.entr.fr dde.entr.fr
les zones, par ordre de recherche

nameserver
193.1.2.1
adresse IP du serveur dns primaire

nameserver
193.1.2.10
adresse IP du serveur dns secondaire

A la place de l'instruction search, il est possible d'utiliser domain si il n'y a qu'une seule zone à chercher.

5.8. Fichier /etc/nsswitch.conf

hosts:
files dns

5.9. Fichier /etc/host.conf
order
hosts,bind
5.10. Fichier /etc/irs.conf (BSD/OS)
hosts
dns local
5.11. Fichier /etc/svc.conf (Digital Unix)
hosts=local, yp, bind
6. Utilisation des outils

6.1. dig:

Il est possible de spécifier le serveur auquel la requête est fait en utilisant @adresse_ip_du_serveur.

6.1.1. Affichage de l'adresse IP d'une machine

dig www.microsoft.fr

6.1.2. Affichage du nom d'une machine

dig -x 193.1.2.16

dig 16.2.1.193.in-addr.arpa

6.1.3. Affichages complémentaires

dig microsoft.fr any

affiche toutes les informations de la zone

dig microsoft.fr mx

affiche tous les serveurs de mail de la zone

dig microsoft.fr ns

affiche les dns de la zone

6.2. nslookup

6.2.1. Affichage de l'adresse IP d'une machine

nslookup www.microsoft.fr

6.2.2. Affichage du nom d'une machine

nslookup -q=ptr 16.2.1.193.in-addr.arpa

nslookup 193.1.2.16

(si la version de nslookup est > 4.8.3)

6.2.3. Affichages complémentaires

nslookup -q=any microsoft.fr

nslookup -q=mx microsoft.fr

nslookup -q=ns microsoft.fr

7. Ligne de commande

ndc start
démarrage du serveur

ndc restart
redémarrage du serveur

Sécurisation d'un serveur

Tout d'abord, le démon ne doit pas tourner sous root.

Un dispositif filtrant ne doit autoriser que le port 53.

Utiliser allow-query pour autoriser les machines internes à faire tout type de query et les machines externe à ne faire que des requêtes sur les zones servies.

Utiliser allow-transfert pour n'autoriser que les serveurs secondaires à faire des transferts.

Utiliser allow-recusion pour n'autoriser que les machines internes à faire des requêtes récursives.

N'autoriser aucune machine à faire des updates (DynDNS) : zone ... {... allow-update{none;}; };

S'assurer que le numéro de version ne soit pas accessible.

7.1. Version de Bind

Il est possible d'obtenir le numéro de version d'un serveur DND Bind > 4.9.5 à l'aide des requêtes suivantes :

· dig  txt  CHAOS  version.bind.  @adresse.ip

· nslookup  -q=txt  -class=CHAOS  version.bind.  adresse.ip

Afin que le serveur ne renvoie pas cette information, il est possible :

· d'utiliser la variable "version" dans les options de named.conf.

· de déclarer un faux domaine :

zone bind chaos { type master; file "toto"; allow-query {none;}; allow-transfert {none;}; };

Et, dans le fichier "toto" :

$ORIGIN
bind.

@
1D
CHAOS
SOA
localhost. root.localhost. (...)



CHAOS
NS
localhost.

version

CHAOS
A
1.1.1.1




TXT
"coucou"

8. Conclusion

8.1. Couverture du sujet

A mon avis, ce résumé couvre 50% du sujet.

8.2. Thèmes non abordés

Sans objet.

8.3. Où approfondir ses connaissances

RFC 1034 et 1035.
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