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Introduction

1.1. Présentation

Le protocole Lightweight Directory Access Protocol permet d'accéder à un directory, par exemple compatible X.500. Selon les spécifications X.500, les DAP doivent utiliser une architecture réseau OSI. LDAP est un DAP simplifié qui travaille sur TCP/IP. Ce protocole définit le port d'écoute 389/tcp.
1.2. Historique

Sans objet.

1.3. Précisions sur ce document

Sans objet.

2. Distinguished Name

Les DN permettent d'identifier un objet :

c=fr
pays france

o=Maison, c=fr
entreprise Maison en france

ou=piece, o=Maison, c=fr
établissement piece de la Maison en france

cn=Laurent, o=Maison, c=fr
utilisateur Laurent de la Maison en france

etc.


3. Protocole version 3

messageID
identifiant du message afin d'associer le couple question-réponse

protocolOP
type du message (bindRequest, bindResponse, etc.)

controls
permet de spécifier des informations complémentaires

3.1. ProtocolOP = bindRequest (0)

version
version désirée par le client

name
nom de login (peut être vide pour anonyme) (exemple "cn=Utilisateur, ... c=fr")

authentication
0 : simple (mot de passe)

3 : sasl (authentification forte)

3.2. ProtocolOP = bindResponse (1)

Retourne un code d'erreur ou de succès.

3.3. ProtocolOP = unbindRequest (2)

Demande à se déloguer.

3.4. ProtocolOP = searchRequest (3)

baseObject
élément à partir duquel la recherche doit être menée (exemple "o=Maison, c=fr")

scope
0 : base object

1 : single level

2 : whole subtree

derefAliases
indique comment traiter les alias dans le cas de la recherche

sizeLimit
taille maximale du résultat

timeLimit
nombre maximal de secondes autorisées pour la recherche

typesOnly
si la recherche doit retourner les "types" ou les "types et attributs"

filter
filtre de recherche

3.5. ProtocolOP = searchResEntry (4)

objectName
DN de l'objet trouvé

attributs
séquence de {type, valeur1, valeur2, etc.}

3.6. ProtocolOP = searchResRef (19)

Retourne une liste d'urls, car parfois on n'a pas accès aux objets, mais on connaît leur position.

3.7. ProtocolOP = modifyRequest (6)

object
DN de l'objet à modifier

modification
séquence de {

  operation {0 : add, 1 : delete, 2 : replace}

  attributtypeetvaleur

} 

3.8. ProtocolOP = modifyResponse (7)

Retourne un code d'erreur ou de succès.

3.9. ProtocolOP = addRequest (8)

entry
DN de l'objet à ajouter

attributes
séquence de {type, valeur1, valeur2, etc.}

3.10. ProtocolOP = addResponse (9)

Retourne un code d'erreur ou de succès.

3.11. ProtocolOP = delRequest (10)

entry
DN de l'objet à effacer

3.12. ProtocolOP = delResponse (11)

Retourne un code d'erreur ou de succès.

3.13. ProtocolOP = modDNRequest (12)

entry
DN de l'objet à changer de place

newrdn
nouveau DN

deleteolrdn
si le lien avec l'ancien DN doit être gardé

3.14. ProtocolOP = modDNResponse (13)

Retourne un code d'erreur ou de succès.

3.15. ProtocolOP = compareRequest (14)

entry
DN de l'objet à comparer

ava
contient la valeur à comparer

3.16. ProtocolOP = compareResponse (15)

Retourne un code d'erreur ou de succès.

3.17. ProtocolOP = abandonRequest (16)

messageID
identifiant de la question que le client demande à annuler

4. Format des urls

Le format général est : ldap://ser/dn_voulu?attribut_à_afficher?base_sub_one?filtre_de_recherche

ldap://ser/cn=Maire,o=StPierre,c=fr
affiche cet objet

ldap://ser/c=fr??one
demande les objets sous "fr" (premier niveau)

ldap://ser/c=fr??sub
demande les objets sous "fr" récursivement

ldap://ser/c=fr?telephoneNumber?sub
affiche l'attribut numéro de téléphone

ldap://ser/c=fr?telephoneNumber,cn,sn?sub
affiche l'attribut numéro de téléphone, cn et sn

ldap://ser/c=fr?telephoneNumber,cn,sn?sub?(cn=M*)
idem, mais ne retourne que ceux dont le cn commence par M

ldap://ser/cn=config??base
affiche la configuration

ldap://ser/cn=monitor??base
affiche les informations de monitoring

OpenLDAP

4.1. Fichier /usr/local/etc/openldap/lapd.conf

Ce fichier contient les défauts système (chaque commande contient des paramètres permettant de spécifier d'autres valeurs; de plus, un fichier ~/.ldaprc peut exister) :

BASE c=fr
DN à utiliser par défaut

HOST machine
machine à laquelle se connecter par défaut

PORT 389
port à utiliser par défaut

4.2. Fichier /usr/local/etc/openldap/slapd.conf

4.2.1. Syntaxe générale

defaultaccess none
interdit tout (les choix sont none, compare, search, read, write, delete)

access to ...
définit les droits d'accès généraux

referral ldap://serveur
à qui renvoyer les questions étant sans réponse

schemacheck on
vérifie la cohérence des données entrées par rapport à leur objectclass

database ...

...
début d'une nouvelle base

database ...

...
début d'une nouvelle base

4.2.2. Syntaxe de deux database ldbm

database ldbm
indique le début de ce type de base

readonly on
cette base est en read only

rootdn "cn=Manager, c=fr"
nom de l'administrateur

rootpw secret
mot de passe de l'administrateur

suffix "c=fr"
les requêtes concernant c=fr sont traitées par cette base

suffix "c=us"
les requêtes concernant c=us sont traitées par cette base




database ldbm
indique le début de la deuxième base

suffix "c=uk"
les requêtes concernant c=uk sont traitées par cette base

directory /usr/db
elle est stockée dans ce répertoire

mode 0660
elle possède ces droits d'accès

access to ...
des droits d'accès spécifiques sont définis

4.2.3. Syntaxe d'une base shell

database shell
indique le début de ce type de base

bind /bin/prog

unbind /bin/prog

search /bin/prog

compare /bin/prog

modifiy /bin/prog

modrdn /bin/prog

add /bin/prog

delete /bin/prog

abandon /bin/prog
Le programme "/bin/prog" est appelé pour ces actions.

Ce programme doit lire sur stdin une entrée de la forme :

  BIND

  msgid: 12234

  dn: laurent

  etc.

Le résultat de la commande doit être écrit sur stdout selon une syntaxe similaire.



Syntaxe des droits d'accès

"access to quoi by   qui typeaccès   qui typeaccès   qui typeaccès   qui typeaccès"

"quoi" peut valoir:

 *

 dn=... filter=... attrs=...
tout

un dn de la forme (sans espaces) "cn=toto,o=entr,c=fr"

un filtre de la forme ".*,o=entr,c=fr" ou "o=entr,c=.*"

"qui" peut valoir :

 *

 self

 dn=..

 addr=...

 domain=...

 dnattr=...
tout le monde

les personnes associées au "quoi" protégé

un dn de la forme ".+" pour un utilisateur authentifié

une adresse IP

un nom de domaine de la forme ".*\.entr\.fr"



"typeaccès" peut valoir :

 none

 compare

 search

 read

 write
aucun

comparaison

recherche

lecture

écriture

4.3. Fichier /usr/local/etc/openldap/slapd.oc.conf

Ce fichier définit toutes les classes d'objets stockables.

4.4. Commandes

4.4.1. Authentification

Les commandes peuvent contenir le nom de login de la personne sous laquelle on s'identifie. Par exemple "-D cn=Manager,c=fr -w secret" ou, pour demander le mot de passe, "-D cn=Manager,c=fr -W"

Dans les exemples ci-dessous, pour se connecter en tant qu'admin j'utilise la variable :

     loginpass="-D cn=Manager,c=fr -w secret"

Pour se connecter en tant qu'utilisateur, j'emploie :

     loginpassutil="-D cn=Laurent,o=entr,c=fr -w secret"

4.4.2. Exemples

/usr/local/libexec/slapd
démon

ldapadd $loginpass < fichier.ldif
ajoute les objets contenus dans le fichier ldif

ldapdelete $loginpass "cn=Laurent, o=Maison, c=fr"
efface l'objet "laurent"

ldapsearch -L -b "c=fr" "(objectclass=*)" cn
cherche à partir de "fr", tous les types d'objet et affiche les cn. Les filtres de recherche peuvent être "(!(cn=L*))" ou "(|(cn=M*)(cn=S*))". Attention, les parenthèses globales sont obligatories.

ldappasswd $loginpass -t "cn=Laurent, o=Maison, c=fr"
l'admin change le mot de passe de l'utilisateur "laurent"

ldappasswd $loginpassutil
laurent change lui-même son mot de passe

ldapsearch -s base -b cn=monitor "(objectclass=*)"
affiche des informations de monitoring

(SLAPD_MONITOR_DN)

ldapsearch -s base -b cn=config "(objectclass=*)"
affiche des informations de config

(SLAPD_CONFIG_DN)

Exemple de fichier Directory Interchange Format

dn: c=fr

c: fr

description: La France

objectclass: country

dn: cn=Manager, c=fr

cn: Manager

sn: Admin

objectclass: person

dn: o=StPierre, c=fr

o: StPierre

o: StPierreSurDropt

description: un village

postalCode: 47120

objectclass: organization

dn: cn=Maire, o=StPierre, c=fr

cn: Maire

sn: André

sn: Dede

description: le maire

telephoneNumber: 1122334455

userPassword: azerty

objectclass: person

dn: ou=Constantin, o=StPierre, c=fr

ou: Constantin

description: une famille

telephoneNumber: 0123456789

objectclass: organizationalUnit

dn: cn=Laurent, ou=Constantin, o=StPierre, c=fr

cn: Laurent

sn: Lau

userpassword: {crypt}hj5/BnyMjeI4I

objectclass: person

dn: cn=Sandrine, ou=Constantin, o=StPierre, c=fr

cn: Sandrine

sn: SC

objectclass: person

dn: cn=Andre, ou=Constantin, o=StPierre, c=fr

cn: Andre

sn: Dede

telephoneNumber: 9988776655

objectclass: person

5. Outils de consultation de base ldap

Netscape


gq
biot.com/gq

ldapBrowser
www.mcs.anl.gov/~gawor/ldap

www.iit.edu/~gaworjar/ldap

6. Conclusion

6.1. Couverture du sujet

A mon avis, ce résumé couvre 20% du sujet.

6.2. Thèmes non abordés

Sans objet.

6.3. Où approfondir ses connaissances

rfc 2251 à rfc 2256
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