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1. Introduction

1.1. Présentation

Ce document présente NetBIOS et les notions associées.

1.2. Historique

Sans objet.

1.3. Précisions sur ce document

Sans objet.

NetBIOS

NetBIOS (Network Basic Input/Output System) est une API réseau. Les programmes Windows utilisent cette API pour communiquer avec une autre machine.

NetBIOS correspond aux couches transport et session de OSI.

1.4. Services NetBIOS

1.4.1. Netbios Name Service

Ce service assure la gestion des noms NetBIOS : déclaration, unicité, etc.

1.4.2. NetBIOS Datagram Service

Ce service permet d'échanger des messages en mode non connecté.

1.4.3. NetBIOS Session Service

Ce service permet d'échanger des messages en mode connecté jusqu'à 131071 octets.

1.5. Noms NetBIOS

Les noms ont une taille maximale de 15 caractères. Le 16ième représente le type (article Q163409) :

00
workstation service name

01
MSBROWSE : machine collectant les infos de ses voisines

03
messenger service name

1B
domain master browser name

1C
domain group name

1D
master browser name

1E
normal group name

20
server service name

BE
network monitor agent

BF
network monitor utility

1.6. Fonctions NetBIOS

1.6.1. Name service

add name nom
l'application demandant désire utiliser le nom et que celui-ci soit unique

add group name nom
l'application demandant désire utiliser le nom et que celui-ci puisse être partagé avec une autre application

delete name nom
l'application désire libérer le nom

1.6.2. Datagram service

send datagram
envoie un message

receive datagram
réception un message

send broadcast datagram
envoie un message à toutes les machines ayant activé le "receive broadcast datagram"

receive broadcast datagram
réception un message en broadcast

1.6.3. Session service

call nom
initie une session avec l'objet nom

listen
accepte une session de l'appelant

hang up
termine une session

send
envoie un message

receive
réception un message

session status
obtient des informations concernant les sessions que l'on a d'ouvertes

1.6.4. Fonctions diverses

reset
initialise la carte réseau

cancel
interrompt la dernière requête

adapter status
obtient des infos sur la carte réseau

1.7. Machines end-node

B-node (broadcast)
machine acceptant des connexions brodcast (défaut)

P-node (point to point)
machine n'acceptant que des connexions uniques

M-node (mixed node)
machine mixte

En général, les machines B-node sont sur un réseau, et les machines P ou M-node sont sur un autre réseau.

2. NetBEUI ou NBF

Le protocole "NetBIOS Extended User Interface" permet d'interfacer les fonctions NetBIOS avec la couche réseau. Il n'est pas routable et n'est quasiment plus utilisé.

3. NBT, RFC/Netbios, RFCNB ou TCPBEUI

Le protocole "NetBIOS over TCP/IP" permet d'interfacer les fonctions NetBIOS avec la couche réseau.

NetBIOS Name Service : 137/udp

NetBIOS Datagram Service : 138/udp

NetBIOS Session Service : 139/tcp

Pour plus d'informations sur le format de ces paquets, consulter les rfc 1001 et 1002.

3.1. WINS

Les fonctionnalités de "NetBIOS Name Service" (137/udp) consomment beaucoup de bande passante.

Le service "Windows Internet Naming Service" permet de centraliser cette information et d'assurer la conversion entre nom NetBIOS et adresse IP.

3.2. Ordre de résolution des noms

Dans le cas où la machine est configurée pour :

· avoir un serveur WINS primaire (choix A)

· utiliser "Activer la recherche de clé LMHOST" (choix B)

· utiliser "Activer la résolution DNS pour Windows" (choix C)

Alors, l'ordre de résolution des noms NetBIOS est le suivant :

1. NetBIOS name cache (lié au choix B)

2. WINS (lié au choix A)

3. Requête Broadcast sur le réseau (toujours fait)

4. LMHOSTS (lié au choix B)

5. HOSTS (lié au choix C)

6. DNS (lié au choix C)

Et, l'ordre de résolution des noms internet est le suivant :

1. HOSTS (lié au choix C)

2. DNS (lié au choix C)

3. WINS (lié au choix A)

4. Requête Broadcast sur le réseau (toujours fait)

5. LMHOSTS (lié au choix B)

3.2.1. Syntaxe du fichier host

Ce fichier se trouve sous \Windows ou \Winnt\system32\drivers\etc.

# commentaire

1.2.3.4 nom_internet

3.2.2. Syntaxe du fichier lmhost

Ce fichier se trouve sous \Windows ou \Winnt\system32\drivers\etc.

# commentaire

1.2.3.4 nom_netbios

5.6.7.8 autre_netbios #PRE

(pour mettre cette entrée dans le "NetBIOS name cache")

Commandes

nbtstat -a nomnetbios
affiche la table correspondant à ce nom netbios

nbtstat -A ad.ip.de.mach
affiche la table correspondant à cette adresse IP

nbtstat -n
affiche la table locale

nbtstat -r
affiche la table des noms résolus par le WINS et broadcast

nmblookup -S nomnetbios
idem sous unix

4. Conclusion

4.1. Couverture du sujet

A mon avis, ce résumé couvre 10% du sujet.

4.2. Thèmes non abordés

Sans objet.

4.3. Où approfondir ses connaissances

Sans objet.
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