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1. Introduction

1.1. Présentation

Ce document présente le protocole SMB.

Le protocole Server Message Block permet de partager des fichiers, imprimantes, ports série, etc.

Il est normalisé sous le nom CIFS (Common Internet File System). Il correspond aux couches présentation et application de l'OSI.

1.2. Historique

Sans objet.

1.3. Précisions sur ce document

Sans objet.

Paquets SMB

Les paquets SMB sont construits sur NBT.

header start
4
0xFF, 'S', 'M', 'B'

command
1
code de la commande de ce paquet

rcls
1
classe d'erreur (0 = pas d'erreur)

réservé
1


err
2
code d'erreur (0 = pas d'erreur)

flg
1
flag uniquement utilisé pour le Core Protocol

réservé
14


TreeID
2
identifie un partage entre client et serveur

ProcessID
2
identifie un processus

UserID
2
identifie l'utilisateur connecté sur le partage

MultiplexID
2
identifie le groupe connecté sur le partage

word count
1
nombre d'octets de paramètres

vwv
...
paramètres

bcc
2
nombre d'octets de données

data
...
données SMB

2. Utilisation

net view \\machine
voit les partages de la machine

smbclient -L machine
idem




net use x: \\machine\rep
se connecte sur le partage

smbclient \\\\machine\\rep
idem (attention, ne pas terminer par "\\rep\\")

smbclient \\\\machine\\rep -I 1.2.3.4
idem ; si machine se trouve sur un autre réseau ou si machine n'est pas associée à l'adresse IP 1.2.3.4




net use x: \\machine\rep /user:util
se connecte sur le partage en tant que util

smbclient \\\\machine\\rep -U util
idem




smbmount //machine/rep /mnt/smb
monte le partage

smbumount /mnt/smb
démonte le partage




net send utilisateur message
envoie un message

smbclient -M utilisateur
idem

Notes : 

· si le nom de partage termine par "$", il est invisible

· sous Windows NT, l'utilisateur guest doit être autorisé pour pouvoir visualiser la liste des partages

Samba

Sont présentés ici quelques un des paramètres du fichier /etc/smb.conf. Pour tester un nouveau fichier smb.conf, il faut utiliser testparm.

[partage]

comment = commentaire
commentaire

path = /home/ici
répertoire à partager

valid users = lco toto
utilisateurs autorisés à se connecter

invalid users = lco toto
utilisateurs non autorisés à se connecter

hosts allow = 1.2.3.4 2.3.2.3/255.255.255.0
autorise ces machines

hosts deny = 5.6.7.8
interdit ces machines

browseable = yes
ce répertoire n'est pas visible avec un net view

public = yes
un mot de passe n'est pas demandé

writable = yes
les fichiers sont inscriptibles

write list = @groupe util
liste des utilisateurs pouvant écrire

create mode = 0765
mode qui sera ANDé avec les droits du client

directory mode = 0765
mode qui sera ANDé avec les droits du client

force create mode = 0765
mode qui sera ORé avec les droits du client

force directory mode = 0765
mode qui sera ORé avec les droits du client

force group = gro
groupe qui est associé au fichier

force user = util
utilisateur qui est associé au fichier

2.1. Mots de passe chiffrés

A l'aide l'option "encrypt passwords = yes", il est possible de chiffrer les mots de passe.

Dans ce cas, les mots de passe de /etc/passwd ne peuvent plus être utilisés. Il faut alors les convertir :

    cat /etc/passwd | mksmbpasswd.sh > /usr/local/samba/private/smbpasswd

Le programme smbpasswd permet de changer son mot de passe samba.

3. Conclusion

3.1. Couverture du sujet

A mon avis, ce résumé couvre 10% du sujet.

3.2. Thèmes non abordés

Sans objet.

3.3. Où approfondir ses connaissances

ftp://ftp.microsoft.com/developr/drg/CIFS/



































































FORMAT.RTF © Laurent CONSTANTIN
page 1
Version 2.0 - 02/01/00
FORMAT.RTF
page
Version 2.0
© Laurent CONSTANTIN
13
02/01/00
Version 1.0
page
SMB
02/01/2000
1 / 4
© Laurent CONSTANTIN

