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1. Introduction

1.1. Présentation

Ce document présente le protocole Simple Network Management Protocol (SNMP).

1.2. Historique

SNMPv1 a été introduit en 1988.

SNMPv2 a apporté quelques améliorations en matière de sécurité, mais plusieurs sous-versions de la v2, proposées par différents constructeurs, ont fait que cette version est devenue hétérogène.

SNMPv3 a alors été créée pour standardiser le protocole.

1.3. Précisions sur ce document

Sans objet.

MIB

Une Managment Information Base est une base de données virtuelle.

La structure des données (Structure Management Information) est normalisée.

1.4. Exemple d'objets enregistrés

.iso(1).organisation(3).dod(6).internet(1).private(4)...

pour les produits privés

.iso(1).organisation(3).dod(6).internet(1).mgmt(2).mib(1)...
pour ce qui suit...

system(1)
système

system(1).sysDescr(1)
description du système

system(1).sysUpTime(3)
durée de marche

interfaces(2)
interfaces

interfaces(2).ifNumber(1)
nombre d'interfaces

interfaces(2).ifTable(2).3...
décrit l'interface numéro 3

interfaces(2).ifTable(2).3.ifSpeed(5)
débit de l'interface numéro 3

at(3)
translation d'adresses

ip(4)
IP

ip(4).ipForwarding(1)
vaut 1 si forwarde et 2 sinon

ip(4).ipFragFails(18)
nombre de paquets dont le ré-assemblement a échoué

icmp(5)
ICMP

icmp(5).icmpInDestUnreachs(3)
nombre de ICMP destination unreachable reçus

tcp(6)
TCP

tcp(6).tcpCurrEstab(9)
nombre de connexions établies

udp(7)
UDP

2. Structure

Une entité peut fonctionner en tant que manager ou/et agent.

2.1. Manager

Il s'agit de l'interface de l'administrateur. Cela peut être une Network Managment Station (NMS).

Il peut :

· interroger les agents ("getRequest", "getNext", etc.)

· affecter des variables dans les agents ("setRequest")

2.2. Agent

C'est l'interface installée sur chaque composant et celle-ci comprend une MIB.

Le Distributed Protocol Interface (DPI) est une extension aux agents qui permettent aux utilisateurs d'ajouter de nouvelles variables dans la MIB

Un agent :

· répond aux requêtes du manager ("getResponse"

· envoie des signaux d'alerte au manager ("trap")

3. Communication réseau

3.1. Requête du manager vers l'Agent

Manager (port 1999) vers Agent (port 161/udp)
envoie "getRequest", "getNext", etc.

Agent (port 161) vers Manager (port 1999/udp)
envoie "getResponse"

3.2. Trap de l'Agent

Agent (port 161) vers Manager (port 162/udp)
envoie "trap"

Protocole SNMPv1

Les paquets contiennent :

· version

· community string (sert à authentifier le manager avant de l'autoriser à accéder à l'agent)

· type de PDU

· PDU(Protocol Data Unit) du paquet

3.2.1. PDU GetRequest (type 0)

request-id
numéro de séquence

error-status
toujours 0

error-index
toujours 0

variable1, variable2, etc.
variables désirées

3.2.2. PDU GetNextRequest (type 1)

request-id
numéro de séquence

error-status
toujours 0

error-index
toujours 0

variable
variable précédant celle désirée

3.2.3. PDU SetRequest (type3)

request-id
numéro de séquence

error-status
toujours 0

error-index
toujours 0

variable=valeur
variable à affecter. Un GetResponse sera retourné

3.2.4. PDU GetResponse (type 2)

request-id
numéro de séquence correspondant à celui de la requête

error-status
indique si il y a une erreur : noError(0), tooBig(1), noSuchName(2), badValue(3), readOnly(4), genErr(5)

error-index
dans le cas d'une erreur, indique quel est l'index de la variable qui a généré le code d'erreur ci-dessus.

Ex : retourne 2 pour signaler variable2

variable=valeur
valeur pour chaque variable désirée

3.2.5. PDU Trap (type 4)

objetId
agent ayant généré le trap

agent-addr
adresse IP de l'agent

generic-trap
type du trap : coldStart(0), warmStart(1), linkDown(2), linkUp(3), authenticationFailure(4), egpNeighborLoss(5),

enterpriseSpecific(6)

specific-trap
type du trap lorsque generic-trap==enterpriseSpecific

time-stamp
temps écoulé depuis le dernier trap

variables
variables éventuellement utiles

Protocole SNMPv2

Les paquets contiennent :

· version

· community string

· type de PDU

· PDU(Protocol Data Unit) du paquet

3.2.6. PDU GetRequest (type 1)

request-id
numéro de séquence

error-status
toujours 0

error-index
toujours 0

variable1, variable2, etc.
variables désirées

3.2.7. PDU GetNextRequest (type 2)

request-id
numéro de séquence

error-status
toujours 0

error-index
toujours 0

variable
variable précédant celle désirée

3.2.8. PDU GetBulkRequest (type 32)

request-id
numéro de séquence

non-repeaters
permet de calculer le nombre de variables désirées

max-repetitions
permet de calculer le nombre de variables désirées

variable vide
variables désirées

3.2.9. PDU SetRequest (type 8)

request-id
numéro de séquence

error-status
toujours 0

error-index
toujours 0

variable=valeur
variable à affecter. Un GetResponse sera retourné

3.2.10. PDU InformRequest (demandé par un manager à un autre manager) (type 64)

request-id
numéro de séquence

error-status
toujours 0

error-index
toujours 0

sysUpTime.0=valeur

snmpTrapOID.0=valeur

variable=valeur
temps écoulé depuis le dernier trap

agent ayant généré le trap

variables demandées

3.2.11. PDU GetResponse (type 4)

request-id
numéro de séquence correspondant à celui de la requête

error-status
indique si il y a une erreur : noError(0), tooBig(1), noSuchName(2), badValue(3), readOnly(4), genErr(5), noAccess(6), wrongType(7), wrongLength(8), wrongEncoding(9), wrongValue(10), noCreation(11), inconsistentValue(12), resourceUnavailable(13), commitFailed(14), undoFailed(15), authorizationError(16), notWritable(17), inconsistentName(18)

error-index
dans le cas d'une erreur, indique quel est l'index de la variable qui a généré le code d'erreur ci-dessus.

Ex : retourne 2 pour signaler variable2

variable=valeur
valeur pour chaque variable désirée

3.2.12. PDU Trapv2 (type 128)

request-id
numéro de séquence

error-status
toujours 0

error-index
toujours 0

sysUpTime.0=valeur

snmpTrapOID.0=valeur

variable=valeur
temps écoulé depuis le dernier trap

agent ayant généré le trap

variables éventuellement utiles

Protocole SNMPv3

Le manager et l'agent partagent un secret (défini lors de leur configuration).

Lors d'une communication, une machine est autoritaire. Il s'agit de l'expéditeur si le message est un Trap, Response ou Report. Il s'agit du destinataire pour Get, Set ou Inform.

Les paquets contiennent :

msgVersion
version (3)

msgID
identifiant de cette requête

msgMaxSize
taille maximale des paquets supportés par l'émetteur de ce paquet

msgFlags:reportable
si vaut zéro, on ne doit pas envoyer de ReportPDU à l'expéditeur de ce paquet.

Dans le cas où ce paquet contient un Get ou Set: mettre 1. Dans le cas où ce paquet contient un Response, Trap ou Report : mettre 0.

Ce bit sert lorsque le récepteur n'arrive pas à déchiffrer le paquet, pour savoir si il doit, ou non, envoyer un message d'erreur.

msgFlags:priv
bit indicant si le chiffrement est appliqué sur ce paquet

msgFlags:auth
bit indicant si la signature est appliquée sur ce paquet

msgSecurityModel
indique le modèle de sécurité employé : 1:SNMPv1, 2:SNMPv2c, 3:SNMPv3

msgAuthoritativeEngineID
ID de la machine autoritaire

msgAuthoritativeEngineBoots
nombre de reboot de la machine autoritaire

msgAuthoritativeEngineTime
nombre de secondes depuis le dernier boot de la machine autoritaire

msgUserName
utilisateur

msgAuthenticationParameters
HMessageAuthCode de msgAuthoritativeEngineID+msgAuthoritativeEngineTime+msgUserName+contextEngineID+contextName+PDU+secret_partagé

msgPrivacyParameters
valeur initiale pour le mode CipherBlocChaining de l'algorithme DES  utilisé pour le chiffrement. La clé de chiffrement est un autre secret_partagé (ou éventuellement le même que pour la signature).

contextEngineID
[partie chiffrée] identifiant de la machine

contextName
[partie chiffrée] contexte de cette requête

PDU
[partie chiffrée]

Lors de la réception d'un paquet, le destinataire vérifie que :

· le HMAC corresponde,

· que l'heure (msgAuthoritativeEngineTime) du paquet soit dans l'intervalle +ou- 150 secondes (pour éviter le rejeu)

Outils

/usr/bin/snmpget machine public system.sysContact.0

/usr/bin/snmpgetnext machine public system.sysContact.0

/usr/bin/snmpwalk machine public .iso.org.dod.internet.mgmt

/usr/bin/snmpwalk machine public system

4. Conclusion

4.1. Couverture du sujet

A mon avis, ce résumé couvre 10% du sujet.

4.2. Thèmes non abordés

Sans objet.

4.3. Où approfondir ses connaissances

Sans objet.
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