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1. Introduction

1.1. Présentation

Ce document présente le protocole Secure Sockets Layer (SSL).

1.2. Historique

Sans objet.

1.3. Précisions sur ce document

Sans objet.

Principe

1.4. Contenu d'un certificat de serveur

clé publique
clé publique du serveur

dates de validité
dates de validité de ce certificat

Distinguished Name du serveur
nom du serveur (ex : www.entr.fr)

DN de l'autorité de certification
nom de l'autorité qui a émis ce certificat (ex : VeriSign)

signature de l'autorité de certification
signature de ce certificat par la clé privée de l'autorité

1.5. Principe dans le cas d'un échange de clés avec RSA

· C envoie au serveur :

· version supportée

· algos utilisés

· alea1

· S envoie au client :

· version supportée

· algos utilisés

· alea2

· son certificat (contenant, entre autres, clé_pub_de_S)

· T={ hash[alea1 + alea2] }clé_sec_de_S        (alea2 sert pour que le serveur ne signe pas quelque chose uniquement fourni par le client avec sa clé secrète)

· [S demande éventuellement le certificat du client]

· C vérifie le certificat de S (date de validité, si l'autorité qui a certifié est une autorité reconnue, si la signature du certificat est valide (se sert de la clé publique de l'autorité de certification), si le nom de domaine est bon)

· C vérifie que {T}cle_pub_de_S permette de retrouver alea1 et alea2

· C crée une clé premaster aléatoire, la chiffre avec clé_pub_de_S et l'envoie au serveur

· C se sert de la clé premaster pour calculer la master :

master = 
MD5(pre_master + SHA('A' + pre_master + alea1+ alea2)) +

MD5(pre_master + SHA('BB' + pre_master + alea1+ alea2)) +

MD5(pre_master + SHA('CCC' + pre_master + alea1+ alea2))

· [C envoie son certificat]

· [S authentifie le client à l'aide de son certificat]

· S déchiffre la premaster et s'en sert pour calculer la master (même formule que précédement)

· S et C calculent les clés de session à l'aide de la master :

bloc = 
MD5(master + SHA('A' + master + alea1+ alea2)) +

MD5(master + SHA('BB' + master + alea1+ alea2)) +

MD5(master + SHA('CCC' + master + alea1+ alea2)) + ... si nécessaire

client_secretMAC[CipherSpec.hash_size] = bloc[0 à taille-1]

server_secretMAC[CipherSpec.hash_size] = bloc [ taille à taille2 ]

client_clesession[CipherSpec.key_material] = bloc ...

server_clesession[CipherSpec.key_material] = bloc ...

1.6. Principe d'utilisation pour chiffrer
envoi d'un message
MAC = hash[message + secretMAC]

envoie { message, MAC }clesession

réception d'un message
vérifier que le MAC soit correct

Le Message Authentication Code (MAC), permet de prévenir l'insertion de messages frauduleux par l'attaquant. En effet, un attaquant pourrait venir insérer un paquet 'pa'. Le récepteur, à l'aide de l'opération {pa}clesession=ma, obtiendrait un message ma (qui serait peut être invalide et rejeté par la suite, mais le risque que ce message 'ma' ait une signification correcte n'est pas nul).

Le HMAC utilise : hash[ secretMAC + 0x5C... + hash[secretMAC + 0x36... + message] ]

SSL et les proxies

1.7. SOCKS

Le serveur de proxies peut supporter SOCKS (proxy indépendant du protocole).

On aura alors que des restrictions d'adresse IP.

1.8. SSL Tunneling protocol

Utiliser le SSL Tunneling protocol.

Le protocole http/smtp/etc est utilisé pour initier une connexion, puis les données chiffrées passent à travers.

1.9. Proxy client

Utiliser un proxy fasse comme si il était le client : la connexion interne entre l'utilisateur et le proxy n'est alors pas sécurisée.

2. Ports réservés

https
443/tcp
ftps 
990/tcp

smtps
465/tcp
telnets 
992/tcp

nntps 
563/tcp
imaps 
993/tcp

sshell 
614/tcp
ircs 
994/tcp

ldaps 
636/tcp
pop3s 
995/tcp

ftps-data 
989/tcp



3. Algorithmes cryptographiques

DES
Data Encryption Standard
chiffrement

DSA
Digital Signature Algorithm
hachage

MD5
Message Digest
hachage

RC2
Rivest cipher 2
chiffrement

RC4
Rivest cipher 4
chiffrement

SHA-1
Secure Hash Algorithm
hachage

3.1. Exemples

chiffrement
hachage

Triple DES (168bits)
SHA-1

RC4 (128bits)
MD5

RC2 (128bits)
MD5

DES (56bits)
MD5 pour SSL2 et SHA-1 pour SSL3

RC4 (40bits)
MD5

RC2 (40bits)
MD5

aucune
MD5

4. Conclusion

4.1. Couverture du sujet

A mon avis, ce résumé couvre 10% du sujet.

4.2. Thèmes non abordés

Sans objet.

4.3. Où approfondir ses connaissances

Sans objet.
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