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1. Introduction

1.1. Présentation

Ce document présente les facilités syslog.

1.2. Historique

Sans objet.

1.3. Précisions sur ce document

Sans objet.

Configuration

1.4. Activation du démon de Linux

Il faut commenter la ligne syslog 514/udp du fichier /etc/services si on ne veut pas qeu le démon ouvre ce port.

syslogd
lance le démon

syslogd -h
le démon va forwarder les messages destinés à d'autres machines (utilisation de @mach)

syslogd -r
accepte les messages reçus sur le port syslog

1.5. Activation du démon de FreeBSD

syslogd
lance le démon

syslogd -s
n'accepte aucun message reçu sur le port 514

syslogd -a
spécifie une liste d'adresses autorisées à loguer sur la machine

1.6. Fichier /etc/syslog.conf

1.6.1. Syntaxe

Les lignes ont la syntaxe suivante :

service.niveau_alerte
où_loguer

1.6.2. Le service peut valoir

mail
erreur dans le mail

daemon
erreur dans le démon

etc.
ces services sont définis dans /usr/include/syslog.h

*
erreur dans n'importe quel démon

1.6.3. Le niveau_alerte peut valoir

debug
erreur de niveau > à debogage

info
erreur de niveau > à information

notice
erreur de niveau > à information importante

warning
erreur de niveau > à warning

err
erreur de niveau > à erreur

crit
erreur de niveau > à erreur critique

alert
erreur de niveau > à erreur assez importante

emerg
erreur de niveau > à erreur très importante

*
erreur de niveau quelconque (équivalent à debug)

=niveau_alerte
erreur de niveau = à niveau_alerte

!niveau_alerte
erreur de niveau != à niveau_alerte

none
équivalent à !*

1.6.4. L'endoit où_loguer peut valoir

/var/log/fichier
logue dans ce fichier

@machine
logue sur cette machine

util1,util2
affiche sur le terminal des utilisateurs util1 et util2

*
affiche sur le terminal de tous les utilisateurs

1.6.5. Exemple

mail.debug

/var/log/mail

*.info


/var/log/user

daemon.=notice
/var/log/daemon

lpr.*;lpr.!=info

/var/log/lpr

tout ce qui vient de lpr sauf de niveau info

lpr.*;lpr.!err

/var/log/lpr

tout ce qui vient de lpr de niveau entre debug et err

lpr.info;lpr.!err

/var/log/lpr

tout ce qui vient de lpr de niveau entre info et err

*.crit;mail.none

@loghost

toutes les erreurs critiques sauf du mail

Utilisation

1.7. Programme en C

#include <syslog.h>

#include <errno.h>

int main (void)

{  openlog("programme",  LOG_PERROR | LOG_PID, 0); /*écrit aussi sur stderr et affiche le PID*/

    errno=4; /*le champ %m contiendra alors la chaîne décrivant errno=4*/

    syslog(LOG_MAIL | LOG_ALERT, "bla%dbla %m", 345);

}

Le fichier où est logué mail.alert recevra :

Nov  7 11:36:18 machine programme[868(pid du processus)]: bla345bla Appel système interrompu.

1.8. Progamme en shell

logger -is -p mail.alert blabla

1.9. Connexion sur le port syslog

L'entier représentant LOG_MAIL | LOG_ALERT est : (2<<3) | 1 = 17. Il suffit donc d'écrire :

echo '<17>blabla' | nc -w1 -u machine 514

2. Conclusion

2.1. Couverture du sujet

A mon avis, ce résumé couvre 30% du sujet.

2.2. Thèmes non abordés

Sans objet.

2.3. Où approfondir ses connaissances

Sans objet.
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