L0phtCrack
11.
Introduction

1.1.
Présentation
1
1.2.
Historique
1
1.3.
Précisions sur ce document
1
2.
Principe du crack des mots de passe LANMAN
1
2.1.
Contenu du LMhash
1
2.2.
Procédure de login utilisant le LMhash
1
2.3.
Méthode simplifiée
2
3.
Obtention des mots de passe
2
3.1.
Fichier SAM (File, Import SAM file)
2
3.1.1.
A l'aide de la sauvegarde
2
3.1.2.
A l'aide d'une disquette de boot
2
3.2.
Lecture de la base de registres (Tools, Dump Passwords from registery)
2
3.3.
Sniff du réseau (Tools, SMB packet capture)
2
4.
Mots de passe testés
2
5.
Conclusion
2
5.1.
Couverture du sujet
2
5.2.
Thèmes non abordés
2
5.3.
Où approfondir ses connaissances
2


1. Introduction

1.1. Présentation

Ce document présente le produit L0phtCrack (www.l0pht.com). Ce programme permet de casser les mots de passe de Windows.

1.2. Historique

Sans objet.

1.3. Précisions sur ce document

Sans objet.

2. Principe du crack des mots de passe LANMAN

2.1. Contenu du LMhash

Le LMhash d'un mot de passe fait 16 octets :

· les 8 premiers octets sont calculés à partir des 7 premières lettres du mot de passe

· les 8 derniers octets sont calculés à partir des 7 dernières lettres du mot de passe. Si le mot de passe fait moins de 7 caractères, ces 8 octets auront toujours la même valeur : 0xAAD3B435B51404EE
2.2. Procédure de login utilisant le LMhash

Le serveur envoie un challenge de 8 octets au client (ex: 0x0001020304050607).

Le client ajoute 5 octets nulls au LMhash de son mot de passe (ex : 0xC23413A8A1E7665fAAD3B435B51404EE0000000000), puis coupe le résultat en 3 bloc de 7 octets (ex : 0xC23413A8A1E766, 0x5fAAD3B435B514, 0x04EE0000000000). Ces trois blocs sont convertis en trois clés DES de 8 octets pairs (c'est à dire : a=0x610D0728..., b=0x..., c=0x...).

Le client chiffre ensuite le challenge par ces 3 clés et concatène les 3 résultats (ex : DESa(0x0001020304050607). DESb(0x0001020304050607). DESc(0x0001020304050607)). Cette chaine de 24 octets est ensuite envoyée au serveur.

Le serveur, de son côté, utilise le même algorithme et vérifie l'egalité.

2.3. Méthode simplifiée

Comparé au mot de passe NT, le mot de passe Lanman est facile à casser, il faut donc commencer par lui.

De plus, il suffit de tester les combinaisons de uniquement 7 lettres (au plus).

3. Obtention des mots de passe

3.1. Fichier SAM (File, Import SAM file)

Il faut importer le fichier SAM dans L0phtCrack.

Cela ne marche pas si la base est protégée par syskey.

3.1.1. A l'aide de la sauvegarde

A l'aide de l'utilitaire rdisk, on peut sauvegarder la base de registre.

Le fichier SAM (c:\winnt\repair\sam._) contient une sauvegarde des mots de passe.

Il faut ensuite décompresser ce fichier à l'aide de expand : "expand sam._ sam.dat".

3.1.2. A l'aide d'une disquette de boot

Avec une disquette de boot sur laquelle un programme permttant de lire du NTFS est installé (ex : http://www.ntinternals.com/ntfs20r.zip), il faut lire le fichier c:\winnt\system32\config\sam.
3.2. Lecture de la base de registres (Tools, Dump Passwords from registery)

L0phtCrack peut lire la base de donnée locale ou une base de données distante (si la machine distante l'autorise).

Pour cela, il faut modifier la clé HKEY_CURRENT_USER\Software\LHI\L0phtCrack\AdminGroupName afin de venir y mettre "Administrateurs".
Cela ne marche pas si la base est protégée par syskey.

3.3. Sniff du réseau (Tools, SMB packet capture)

En sniffant les connexions réseau, L0phtCrack peut obtenir les données qui circulent.

4. Mots de passe testés

· mots de passe d'un dictionnaire

· brute force en utilisant par exemple A-Z0-9

· mots du dictionnaire finissant par 2 caractères quelconques

5. Conclusion

5.1. Couverture du sujet

A mon avis, ce résumé couvre 20% du sujet.

5.2. Thèmes non abordés

Sans objet.

5.3. Où approfondir ses connaissances

Sans objet.
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