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1. Introduction

1.1. Présentation

Ce document présente quelques produits de messagerie :

· mail

· sendmail 8.9.3

· smrsh

· alias

· forward

· formail

· procmail

1.2. Historique

Sans objet.

1.3. Précisions sur ce document

Sans objet.

Standard X400

1.4. Présentation

Les recommandations X.400 du CCITT ont pour but de permettre l'interaction des différents types de Message Transfer Agents. Ces documents ont été écrits en 1984 et 1988.

1.5. Interaction des différents éléments

1.5.1. Schéma


1.5.2. Message Transfert Agent

Il assure toutes les fonctions de routage et délivrance.

1.5.3. Message Store

Il permet de stocker les messages des utilisateurs en attendant qu'ils viennent les lire.

1.5.4. User Agent

Il permet à l'utilisateur de composer, envoyer, recevoir et consulter les messages.

1.5.5. Access Unit

Ce module permet d'interfacer le système de messagerie à d'autres technologies.

1.6. Protocoles

La communication entre ces différents éléments est régie par les protocoles suivants :

P1 : entre 2 MTA

P2 : entre deux UA

P3 : entre MTA et UA

P7 : entre MS et UA

Envoi de mail

1.7. Utilisation de mail

Le programme mail est une interface utilisateur permettant de composer un mail.

Ensuite, les données sont passées à un processus sendmail qui se charge de faire transiter le message.

Notes :

Ce processus est différent du démon sendmail qui écoute sur le port 25. C'est à dire que l'on n'a pas besoin d'écouter sur le port 25 pour envoyer le mail, mais le programme /usr/sbin/sendmail doit exister car il est codé "en dur" dans le programme mail.

L'option -v permet de voir comment est traité le message.

1.8. Configuration de mail

Le programme mail peut être configuré à l'aide de /etc/mail.rc ou ~/.mailrc

1.8.1. Syntaxe de mail.rc

set asksub
demande le sujet

set askcc
demande le cc

set verbose
affiche des informations comme l'option -v

record "~/.envoye"
sauve les messages envoyés dans ce fichier

2. Réception de mail

2.1. Utilisation de mail

Le programme mail lit le fichier /var/spool/mail/utilisateur afin de voir si l'utilisateur a reçu un nouveau message.

3. Sendmail

Le programme sendmail peut entre autres :

· recevoir des messages

· envoyer des messages

· déposer des messages dans /var/spool/mqueue afin que ceux-ci soient envoyés ultérieurement

· appeler le mailer local qui va déposer les messages dans /var/spool/mail/utilisateur si ceux-ci sont destinés à des utilisateurs locaux

Les programme sendmail dispose de plusieurs interfaces. Par exemple, newaliases et mailq sont des liens vers sendmail. Lors de l'appel du programme, et en fonction du nom d'appel, des fonctions différentes sont menées.

3.1. Principe

3.1.1. Réception des messages

Le démon reçoit les messages :

· soit sur le port 25 si il écoute

· soit sur son entrée standard, et ne traite donc que les messages envoyés par les utilisateurs locaux

3.1.2. Envoi des messages

Si le message est destiné à util@nomdomaine.fr, alors le message est envoyé au MX de nomdomaine.fr.

Si le message est destiné à util@machine.nomdomaine.fr, alors le message est envoyé à machine.nomdomaine.fr.

Si le message est destiné à un utilisateur local, alors :

· regarde la base de données des alias pour savoir vers qui envoyer

· regarde le fichier ~/.forward pour savoir si il faut rediriger

· met le message dans /var/spool/mail/utilisateur

Dans les 2 premiers cas (util@nomdomaine.fr et util@machine.nomdomaine.fr), si le message ne peut être envoyé immédiatement (paramétré avec l'option DeliveryMode), il est déposé dans /var/spool/mqueue.

Installation

· (sauvegarder les anciennes configurations et programmes)

· cd src

· sh Build

· cd obj...

· make install

· éditer /etc/hosts afin que le nom du serveur contienne le nom de domaine sinon, on a le message "unable to qualify my own domain name" et le démon fait un timeout à chaque démarrage.

· cd ../../cf/cf

· cp fichier_generique.mc mon_fichier.mc

· éditer mon_fichier.mc afin qu'il corresponde à la configuration voulue

· m4 ../m4/cf.m4 mon_fichier.mc > /etc/sendmail.cf

3.2. Paramètres du programme

sendmail -bd
tourne en démon et écoute sur le port 25

sendmail -bp
affiche le contenu de la queue

sendmail -q1h30m
traite les messages de la queue toutes les 1h30

sendmail -q -v
traite immédiatement les messages de la queue et affiche des informations

sendmail -Rhdrs
ne retourne que les entêtes si le message repart

sendmail -O une_option
permet de spécifier des options du fichier de configuration

sendmail -bt
permet de déboguer les ruleset

mailq
idem sendmail -bp

Configuration .mc

3.3. Exemple introductif

Le fichier mon_fichier.mc peut par exemple contenir :

OSTYPE(linux)dnl
inclut le fichier ../ostype/linux.m4 contenant les définitions pour linux

DOMAIN(laurent.fr)dnl
inclut le fichier ../domain/laurent.fr contenant les définitions pour le domaine laurent.fr

FEATURE(redirect)dnl
inclut le fichier ../feature/redirect.m4

MAILER(local)dnl
inclut le fichier ../mailer/local.m4, donc ce serveur gèrera des mails locaux (rem : les macros MAILER doivent toujours être appelées à la fin du fichier)

3.4. Macros utiles

dnl
efface tout jusqu'à la ligne suivante (évite les sauts de ligne inutiles)

3.4.1. Dans OSTYPE

define(`STATUS_FILE', `/var/log/sendmail.st')
change la place de ce fichier

3.4.2. Dans DOMAIN

define(`LUSER_RELAY', rel.ent.fr)
machine vers qui forwarder les messages qui semblent destinés à des utilisateurs locaux, mais dont les comptes n'existent pas

define(`LOCAL_RELAY', rel.ent.fr)
machine vers qui forwarder les messages dont les adresses ne se finissant pas par @...

define(`MAIL_HUB', rel.ent.fr)
machine vers qui forwarder les messages locaux

define(`SMART_HOST', rel.ent.fr)
machine vers qui forwarder tous les messages

3.4.3. Dans FEATURE

FEATURE(`accept_unresolvable_domains')
accepte le mail dont l'adresse source n'est pas un domaine qui existe

FEATURE(`access_db')
active l'utilisation de /etc/mail/access

FEATURE(`blacklist_recipient')
active le blocage des entrées spécifiées dans /etc/mail/access

MASQUERADE_AS(entr.fr)
tout le mail sortant aura comme adresse From *@entr.fr

FEATURE(`promiscuous_relay')
accepte de relayer tous les messages (ne pas utiliser)

FEATURE(`relay_entire_domain')
relayage de tous les messages destinés ou provenant du domaine courant

FEATURE(`relay_based_on_mx')
accepte de relayer les messages des domaines dont le MX est l'adresse de ce serveur de mail

3.4.4. Exemple de machine relai (relai.entr.fr)

OSTYPE(linux)dnl
machine linux

define(`MAIL_HUB',`smtp:serveur.ent.fr')dnl
les messages locaux sont envoyés vers serveur

define(`confTO_IDENT',`0s')dnl
timeout de ident null

define(`confCOPY_ERRORS_TO', `postmt')dnl
à qui faire une copie des messages d'erreur

MASQUERADE_AS(entr.fr)
tout vient de entr.fr

FEATURE(`relay_entire_domain')
on relaie pour tout le domaine

FEATURE(smrsh,`/usr/local/etc/smrsh')dnl
on utilise smrsh

MAILER(smtp)dnl
utilise smtp

3.4.5. Exemple de machine serveur (serveur.entr.fr)

OSTYPE(linux)dnl
machine linux

define(`SMART_HOST', smtp:[relai.entr.fr])dnl
smart host

MASQUERADE_AS(`entr.fr')dnl
tout vient de entr.fr

FEATURE(accept_unresolvable_domains)dnl
si le dns n'est pas accessible

MAILER(procmail)dnl
utilise procmail

MAILER(smtp)dnl
utilise smtp

Configuration .cf

3.5. Règles de reécriture

S3
commence ou continue le ruleset 3 (les ruleset peuvent être des chiffres ou des mots comme "VerifFrom")

R expression tabulation remplacement tabulation commentaire
syntaxe des règles du ruleset

3.5.1. expression

Les mots sont des chaînes séparées par $o (.:%@!^=[/]) ou par les séparateurs standard (<,'>"espace).

$*
matche 0 ou plus mot

$+
matche 1 ou plus mot

$-
matche 1 mot

$@
matche 0 mot (sert pour les entrées nulles)

$=x
matche les phrases de la classe x

$~x
matche les phrases n'étant pas dans la classe x

3.5.2. remplacement

$n
ensemble numéro n matché dans l'expression

$[nom$]
remplace nom par le nom complet de la machine nom

$>n suite
appelle le ruleset n sur suite et retourne le résultat

$@ suite
retourne suite et termine le ruleset

$: suite
termine la règle mais continue le ruleset. C'est très utile car normalement, une règle continue à être appliquée tant qu'elle est vraie; cela permet donc de sortir prématurément.

$#mailer $@host $:user
appelle le mailer (exemple le mailer local) en disant d'envoyer le message vers user de la machine host

$#error $@rien $: unknown
message d'erreur

3.5.3. Numéros de quelques ruleset prédéfinis

3
fournit une adresse de la forme "utilisateur<@machine.domaine>"

1
réécrit l'adresse de l'expéditeur (From)

2
réécrit les adresses des récepteurs (To, Cc, Bcc)

4
réécrit toutes les adresses du message

5
réécrit les entêtes du message sui celui-ci est destiné à un utilisateur local

0
fournit le triplé mailer, host et utilisateur

Donc, lorsque l'on utilise "sendmail -bt" pour tester les adresses, il faut entrer :

3,1,4   ad
pour tester une adresse From

3,2,4   ad
pour tester une adresse To, Cc ou Bcc

3.5.4. Exemples

SCheckMessageId
commence le ruleset nommé CheckMessageId

R< $+ @ $+ > $@ OK
si la valeur vaut <unmot@un_mot> alors ok

R$* $#error $: Illegal Message-Id header
sinon retourne une erreur




R$+ % $*        $1 @ $2
remplace a%b%c%d%e en a@b@c@d@e

R$+ % $*    $: $1 @ $2
remplace a%b%c%d%e en a@b%c%d%e car le $: a fait sortir de cette règle dès la première itération




R$+ $| $+      $: $(spammers $1 $: OK $)
voit si l'adresse fait partie de la table spammer, si c'est le cas, retourne sa valeur, sinon retourne OK

ROK                 $@ OK
si on a eu OK alors, il n'y a pas de spam

R$+                   $#error $: 521 $1
sinon, affiche une erreur

3.6. Macros

3.6.1. Définition

DStoto
définit la macro S comme valant toto

D{NOM}titi
définit la macro NOM comme valant titi

3.6.2. Utilisation

$S
retourne toto

$NOM
retourne titi

$?x t1 $| text2 $.
retourne t1 si $x est défini text2 sinon

3.6.3. Macros à définir

DSmachine
SMART_HOST

DRmachine
LOCAL_RELAY

DMmachine
MASQUERADE_AS 

DZversion
numéro de version

3.6.4. Autres macros utilisables (ne reprend pas celles du paragraphe précédent)

$a
date de l'expédition

$b
date courante

$f
expéditeur

$h
machine du destinataire

$i
queue id

$j
nom de domaine

$m
domaine de la machine ($j=$w.$m)

$u
utilisateur destinataire

$v
version de sendmail

$w
nom de la machine

$x
nom de l'expéditeur

3.7. Classes

Les classes sont utilisées dans les expressions des règles de reécriture.

3.7.1. Définition

Cwaa bb cc
définit la classe w comme contenant les phrases aa, bb et cc

Fwfichier
lit le fichier pour obtenir la liste de classes à mettre dans w

3.7.2. Classes prédéfinies

CEutilisateur
utilisateur doit venir de la vraie adresse et non du masquerade $M

CFmachine
machine pour qui on forwarde

CLutilisateur
utilisateur devant être délivré localement, même si on relaie par $R

CMdomaine
domaine devant être converti en nom de masquerade $M

CRdomaine
domaine pour qui on relaie

Cwnommachine
nom de la machine

Fwfichier
fichier contenant les noms de la machine

Ftfichier
fichier contenant les trusted utilisateurs (en général /etc/sendmail.ct)

3.8. Entêtes

Les entêtes des messages peuvent être ajoutées.

HResentDate: $a
ajout de cet entête

H?D?Date: $a
ajoute cette entête si la macro $D est définie

3.9. Maps

3.9.1. Création

makemap hash /etc/mamap < /etc/userdb

Ce fichier doit contenir sur chaque ligne : "cle valeur"

3.9.2. Utilisation

Knommap hash /etc/mamaps


$(nommap cle $)
retourne nommap[cle]

$(nommap cle $: default $)
retourne nommap[cle] ou défaut si n'existe pas

Options

O MaxMessageSize=1000000
taille maximale d'un message

O MaxHopCount=17
nombre de passages que peut faire un message avant que l'on décide que ce soit une boucle

O ConnectionRateThrottle=3
nombre maximal de connexion par secondes

O SmtpGreatingMessage=
message d'accueil

O RunAsUser=sendmail
nom de l'utilisateur possédant le processus

O DeliveryMode=q
ne délivre pas directement, mais met les messages dans la queue

4. Autres fichiers

4.1. /etc/mail/access

L'utilisation de ce fichier doit être activée par FEATURE(`access_db').

Pour être installé, on doit utiliser : makemap hash /etc/mail/access < /etc/mail/access

Le format de ce fichier est :

entr.fr

OK

hack.fr

REJECT

hack2.fr

550 vous n'etes pas autorise

192.168

RELAY

util@h.com
REJECT

4.2. /etc/sendmail.cw

Liste des noms d'alias de la machine courante.

4.3. /etc/sendmail.cw

Fichier statut contenant des données binaires.

4.4. /etc/sendmail.ct

Liste des utilisateurs de confiance, c'est à dire qui ont le droit de changer leur enveloppe "From :".

4.5. /var/spool/mqueue/qf...

V2
version 2 du format de fichier

T3333333
heure de création de ce job

K3333344
heure de la dernière tentative d'envoi

N4
nombre de tentative d'envoi

P345
priorité du message (plus ce nombre est grand, plus faible est sa priorité)

I...
numéro d'inode du fichier de données (df...)

M...
message à afficher lors de l'exécution de mailq

Sadresse
adresse de l'expéditeur

Radresse
adresse du destinataire

5. smrsh

Le SendMail Restricted Shell permet de restreindre la liste des commandes qui peuvent par exemple être exécutée à l'intérieur du .forward, ou à l'aide d'un alias.

Une fois ce programme compilé, il faut : 

· créer le répertoire /usr/adm/sm.bin

· mettre des liens vers les programmes autorisés dans ce répertoire (uniquement ces programmes seront utilisables)

· modifier le fichier sendmail.cf afin de modifier la ligne :

Mprog, P=/bin/sh ... en

Mprog, P=/usr/local/bin/smrsh, ...

Alias

5.1. Syntaxe du fichier /etc/aliases

Les lignes commençant par # sont des lignes de commentaires.

Les lignes commençant par un espace sont des lignes de continuation.

postmaster : root

webmaster : util1, util2

decode : "|/usr/bin/uudecode"

utils : :include:/usr/local/utils.txt

5.2. Utilitaires associés

newaliases
régénère le fichier /etc/aliases.db. A utiliser après chaque modification de /etc/aliases

praliases
affiche les alias

6. Forward

Le fichier ~/.forward indique vers qui renvoyer un message

Exemple :

|exec /usr/local/bin/procmail
forwarde vers un programme

utilisateur
forwarde vers un utilisateur

7. Formail

Formail permet principalement de répondre automatiquement à des messages (option -r). Il prend un message sur son entrée standard et inverse les champs From et To. Ensuite, en renvoyant ceci vers sendmail, on peut renvoyer un mail vers l'expéditeur.

7.1. Paramètres du programme

-k
lors d'un autoreply, retourne aussi le body du message

-A "Dest: titi"
ajoute cet entête au message

-I "Dest: tutu""
remplace l'entête Dest par celui-ci

-R "Dest" "Dst"
renomme cet entête

7.2. Exemples

| formail -r | cat - finfichierréponse | sendmail -t -oi

| (fait-reply.pl | formail -rk -A 'From: auto-replier@rtfm.edu' -A 'Comment: plus valide' -A 'Precedence: junk') | sendmail -t -oi -f auto-replier@rtfm.edu

Procmail

7.3. Syntaxe du fichier procmailrc

:0 type [: fichier_lock]
type de traitement

* condition
une ou plusieurs conditions

action
action à mener si les conditions sont remplies

7.3.1. type

Le type peut finir par ":" ou par ":fichier_lock" pour utiliser un blocage.

H
egrep de l'entête du message (par défaut)

B
egrep du corps du message

D
case sensitive

E
exécute si l'action précédente n'a pas été exécutée (permet de faire un elsif)

f
considère l'action comme un tube

c
crée une copie

7.3.2. condition

^Subject:.*test
vrai si une ligne matche cette expression régulière

^From.*seb.*insa.fr
vrai si pour les messages dont la ligne From contient seb.*insa.fr

^TOlo
vrai si le destinataire (To ou Cc) contient lo

^FROM_MAILERfaa
vrai si l'expéditeur contient faa

< 45000
vrai si la taille est inférieure à 45k

condition1|condition2|condition3
ou entre plusieurs conditions (pour faire un "et" entre conditions, il faut les mettre sur plusieurs lignes)

! condition
condition complémentée

Il est possible de pondérer les conditions (man procmailsc).

7.3.3. action

fichier.txt
alors on met dans fichier.txt

| commande_a_executer
exécute une commande

! lco@hotmail.com util2
forwarde

! `cat adresses.txt`
forwarde aux personnes de ce fichier

{

  :0 c

    ! copain@machine.fr

  :0:

    fichier

}
va inclure d'autres sous conditions

forwarde une copie ici

garde un exemplaire

7.4. Exemple

7.4.1. Fichier ~/.forward

"|IFS=' ' && exec /usr/local/bin/procmail -f- || exit 75 #lconstan"

"|exec /usr/local/bin/procmail #lconstan"

"|IFS=' ';exec /usr/local/bin/procmail USER= lconstan "

7.4.2. Fichier ~/.procmailrc

VERBOSE=off
mettre on pour déboguer

PMDIR=$HOME/.procmail


LOGFILE=$PMDIR/log
fichier de log

INCLUDERC=$PMDIR/rc.test
inclusion de règles




:0:


* ^Subject:.*junk


/dev/null
on les efface

7.4.3. Fichier ~/.procmail/rc.test

:0:


* ^Subject:.*test
pour les messages dont la ligne Subject contient test

test.mbox
fichier mbox où iront les messages

8. Conclusion

8.1. Couverture du sujet

A mon avis, ce résumé couvre 60% du sujet.

8.2. Thèmes non abordés

Sans objet.

8.3. Où approfondir ses connaissances

Sans objet.
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