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1. Introduction

1.1. Présentation

Ce document présente les scanners de réseau.

1.2. Historique

Sans objet.

1.3. Précisions sur ce document

Sans objet.

QueSO

L'outils QueSO (http://www.apostols.org/projectz/queso/) permet de connaître le système d'exploitation d'une machine.

1.4. Théorie

1.4.1. Paquets envoyés

Les paquets sont envoyés sur un port TCP ouvert (par défaut, 80).

Leur numéro de séquence est aléatoire (seqnumattaque) et leur acknum est nul.

0
SYN
paquet valide pour vérifier si la machine répond

1
SYN+ACK


2
FIN


3
FIN+ACK


4
SYN+FIN


5
PSH


6
SYN+XXX+YYY
XXX=0x40 et YYY=0x80 sont deux bits de l'entête TCP

1.4.2. Analyse des paquets reçus

S
0 si seqnumreçu vaut zéro

1 sinon

A
+(acknumreçu-seqnumattaque) si acknumreçu!=0

0 sinon

W
windowreçu

De plus, on regarde si les drapeaux sont actifs :

S=SYN, F=FIN, R=RST, A=ACK, P=PSH, U=URG, X, Y

1.4.3. Format du fichier queso.conf

; numéro_paquet S A W drapeaux

* Linux 2.1.xx

0 1 1 7FB8 SA

1 0 0 0 R

2 - - - -


/*signifie que ne répond pas à ce paquet*/

3 0 0 0 R

4 1 1 7FB8 SA

5 - - - -

6 1 1 7FB8 SA

1.5. Utilisation

queso -c queso.conf machine:portouvert


queso -c queso.conf 192.168.10.1:80
teste la machine 192.168.10.1

queso -c queso.conf 192.168.10.0/24:80
teste tout le sous réseau 192.168.10

queso -c queso.conf 192.168.10.20/-24:80
teste tout de 192.168.10.0 à 192.168.10.20

queso -c queso.conf 192.168.10.20/24-:80
teste tout de 192.168.10.20 à 192.168.10.254

Nmap

Cet outil (htpp://www.insecure.org/nmap) permet d'obtenir un mapping du réseau.

1.6. Types de scan

-sT
tentative de connexion TCP utilisant connect() (facilement détectable)

-sS
scan "half open" : envoie un SYN. La machine répond SYN+ACK si le port est ouvert ou RST si le port est fermé.

-sF
Stelth FIN : envoie un FIN. La machine répond RST si le port est fermé et ne répond pas si le port est ouvert (ignore le paquet). Mais, certains systèmes (comme Windows) ne respectent pas le protocole et renvoient aussi un RST si le port est ouvert.

-sX
Xmas Tree : envoie FIN+URG+PSH. La machine répond RST si le port est fermé et ne répond pas si le port est ouvert (ignore le paquet). Mais, certains systèmes (comme Windows) ne respectent pas le protocole et renvoient aussi un RST si le port est ouvert.

-sN
Null scan : tous les flags sont à zéro. La machine répond RST si le port est fermé et ne répond pas si le port est ouvert (ignore le paquet). Mais, certains systèmes (comme Windows) ne respectent pas le protocole et renvoient aussi un RST si le port est ouvert.

-sU
udp scan : envoie un paquet vers un port UDP. Si l'on reçoit un icmp port unreachable, alors le port est fermé.

Mais, ce type de scan est très lent car selon la RFC 1812 (4.3.2.8), le nombre de message d'erreur icmp doit être limité à une dizaine par seconde (20 sous Linux, 2 sous Solaris, illimité sous Windows, etc.).

-b uti:pwd@sftp
utilise un scan FTP.

Demande au serveur ftp "sftp" de se connecter sur une autre machine (celle que l'on veut scanner) à l'aide de la commande port.

1.7. Paramètres utiles

-P0
ne cherche pas à faire un icmp request sur la machine pour déterminer si elle est accessible. A mon avis, il faut toujours l'employer.

-O
détermine le type du système

-I
utilise ident pour déterminer sous quel nom tourne le démon (ne marche que avec -sT). Pour cela, il faut que ident soit accessible sur la machine.

-f
les scans -sS -sF -sX -sN sont envoyés dans des paquets très fragmentés afin de ne pas être repérés par les outils de détection d'intrusion.

-v -v 
affiche beaucoup plus d'informations

-g 20
le port source des paquets sera 20 (simule une connexion ftp data et peut ainsi traverser des routeurs (si les machines internes du réseau font du ftp actif); idem avec 53 pour le dns)

-D host...
envoie aussi de faux paquets provenant de ces machines

1.8. Utilisation

nmap -P0 -sS  -v -v  -p5-2000 -o fichier     1.2.3.1-254
scan d'une plage tcp

nmap -P0 -sS  -v -v  -p21,25                       1.2.3.4
scan de ports tcp

nmap -P0 -sU -v -v  -p53,31337                 1.2.3.4
scan de ports tcp

nmap -P0 -O   -v -v  -p80                           1.2.3.4
détection de système

2. Conclusion

2.1. Couverture du sujet

A mon avis, ce résumé couvre 60% du sujet.

2.2. Thèmes non abordés

Sans objet.

2.3. Où approfondir ses connaissances

Sans objet.
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