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1. Introduction

1.1. Présentation

Ce document présente SecureId, système d'authentification d'utilisateurs.

1.2. Historique

Sans objet.

1.3. Précisions sur ce document

Sans objet.

2. Structure

2.1. Serveur ACE/Server

C'est un serveur central sur lequel sont stockés les utilisateurs et leurs droits sur les machines.

2.2. Client ACE/Agent

Les agents sont les dispositifs sur lesquels l'accès authentifié est nécessaire. Par exemple, il peut s'agir d'un firewall, d'un serveur web, etc.

Les communications entre Agent et Server ont lieu en UDP et sont chiffrées avec une clé différente à chaque fois.

2.3. Authenticator

Un authenticator est une calculatrice, une carte à puce, un logiciel sur PalmPilot, un porte-clé, etc.

Ce dispositif est synchronisé avec le serveur ACE/Server et génère, toutes les 60 secondes, un nouveau nombre (6 à 8 chiffres, nommé tokencode).

Principe

Pour s'authentifier, l'utilisateur entre alors son login, un PIN (Personal Identification Number) et le tokencode.

L'agent hache le login, le tokencode, le PIN ainsi que d'autres informations. Une partie (laquelle ?) de ce hash est envoyée au serveur.

Le serveur, grâce à son horloge, génère aussi le tokencode. Le serveur peut alors vérifier la validité de l'utilisateur.

2.4. Décalage de une minute

Si le tokencode n'est pas le bon, le serveur génère les tokencodes de la minute précédente et de la minute suivante. Si l'un de ceux-là est correct, l'utilisateur est autorisé à accéder à la ressource et le serveur enregistre ce décalage pour les prochaines demandes de connexion.

2.5. Décalage de 10 minutes

Si, par exemple, le tokencode correspond à la minute +7, alors le serveur redemande une deuxième authentification, et après avoir vérifié que le décalage soit le même, autorise l'utilisateur.

Note: ce délai de 10 minutes peut être modifié par l'administrateur.

3. Exemple avec Windows NT

3.1. Installation serveur

Les différentes machines doivent être dans le dns ou dans le fichier hosts.

Les services doivent être démarrés (cela peut être fait à partir du panneau de configuration).

Les ports suivants sont alors ouverts :

· UDP 5500 securid : authentification

· TCP 5510 securidprop : communication entre master et slave

· TCP 5520 sdlog

· TCP 5530 sdserv

· TCP 5550 sdadmind : administration

· TCP 5540 sdreport

· UDP 5540 sdxauthd

Chaque dispositif est associé à un fichier de token. Lorsque l'un dispositif est donné à un utilisateur, le token correspondant doit être entré dans le serveur.

3.2. Installation client

Chaque fois que des données de "Server Configuration Management" sont modifiées, le fichier serveur:\ace\data\sdconf.rec est à recopier sur client:\winnt\system32.

Il faut mettre un "reserve password" afin de pouvoir se loguer sur les machines si le réseau est coupé.

3.3. Utilisation

Si le PIN est 1234, l'utilisateur doit entrer :

· le tokencode : la première fois afin que le PIN soit généré

· la concaténation "1234tokencode" : les fois suivantes

Il peut être nécessaire d'attendre le tokencode suivant.

4. Conclusion

4.1. Couverture du sujet

A mon avis, ce résumé couvre 10% du sujet.

4.2. Thèmes non abordés

Sans objet.

4.3. Où approfondir ses connaissances

http://www.rsasecurity.com/
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