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1. Introduction

1.1. Présentation

Ce document présente le produit S/Key (ftp://ftp.bellcore.com/pub/nmh/). Il s'agit d'un système One Time Password.

1.2. Historique

Sans objet.

1.3. Précisions sur ce document

Sans objet.

2. Principe

Le mot de passe, concaténé au seed, peut être haché afin de générer un hps = hash(seed.mot_de_passe). Ce hps permet à un utilisateur d'utiliser le même mot de passe sur plusieurs systèmes sans que les hash correspondent (idem au salt de crypt_unix).

Ce hps peut être haché nb_itérations fois :

H(nb_iterations)=hash(hash(...(hash(hps))...))

Un utilisateur connaissant le mot de passe peut toujours déterminer H(i) quel que soit i.

Un système de vérification, connaissant H(i+1), et à qui l'on donne H(i), peut vérifier que hash(H(i))=H(i+1) et ainsi authentifier l'utilisateur ayant fourni H(i). Pour cela, le sytème envoie un challenge=i_voulu+seed et demande au client de lui fournit H(i).

Le système d'exploitation conserve le dernier H(i) utilisé dans /etc/skeykeys. Le nombre i est décrémenté à chaque utilisation.

2.1. Syntaxe du challenge

otp-algorithme i_voulu seed

L'algorithme de hachage peut valoir md4, md5 ou sha1.

2.2. Syntaxe de la réponse

Afin de faciliter l'utilisation du S/Key, H(i), qui est un nombre de 64 bits, est présenté sous la forme de 6 mots anglais. Ces mots anglais viennent d'un dictionnaire de 2048 mots et chaque mot représente 11 bits (donc à l'aide de 6 mots, on a 66 bits ce qui permet de représenter H(i)).

Pour faciliter les implémentations sur calculatrice, H(i) peut aussi être fourni sous la forme d'un nombre hexadécimal.

2.3. Faille de sécurité

Ce dispositif possède la faille suivante :

· un attaquant observe les connexions réseau et enregistre que le seed=rt12389 et i_courant=45

· lorsque le client veut se connecter sur le serveur, l'attaquant se positionne en man-in-the-middle et envoie le challenge 35+rt12389

· le client, risquant de ne plus se souvenir qu'il en était à 45, peut répondre à cette requête

· l'attaquant peut alors se connecter 10 fois sur le serveur

De plus, si un attaquant accède au serveur, il connaîtra H(num_dernière_itération). A l'aide d'une technique brute force en faisant num_dernière_itération itérations, il peut trouver le mot de passe.

Enfin, l'utilisateur ne doit pas pouvoir mener plusieurs demandes en parallèle, sinon l'attaquant pourrait, après avoir intercepté le début de la réponse, deviner la fin et l'envoyer plus rapidement au serveur.

3. Programmes

3.1. Initialisation

Le but est de mettre H(nb_itér_voulues) dans la base système.

3.1.1. A travers une liaison sûre

keyinit
le serveur :

  demande le nombre d'itérations voulues (exemple : 100)

  demande le seed voulu (par défaut : xy12345)

  demande le mot de passe

  génère H(100)=100 itérations de hash avec le seed xy12345

  stocke H(100)

3.1.2. A travers une liaison non sûre

key 100 xy12345
[à exécuter sur le client] Le programme :

  demande le mot de passe et

  génère H(100)=100 itérations de hash avec le seed xy12345

keyinit -s
[à exécuter sur la liaison avec le serveur] Le serveur :

  demande le nombre d'itérations voulues (exemple : 100)

  demande le seed voulu (par défaut : xy12345)

  demande H(nb_itér_voulues) (c'est à dire les 6 mots anglais donnés par key)

  stocke H(100)

3.2. Utilisation

Il suffit d'appeler le programme key pour générer chaque mot de passe unique. Exemple :

telnet ...
le serveur affiche alors i=56 et seed=ab34567 et demande au client de lui fournir H(i)

key 56 ab34567
génère H(i) (les 6 mots anglais permettant de répondre)

4. Conclusion

4.1. Couverture du sujet

A mon avis, ce résumé couvre 30% du sujet.

4.2. Thèmes non abordés

Sans objet.

4.3. Où approfondir ses connaissances

rfc1760, rfc2243, rfc2289



































































FORMAT.RTF © Laurent CONSTANTIN
page 1
Version 2.0 - 14/11/99
FORMAT.RTF
page
Version 2.0
© Laurent CONSTANTIN
13
14/11/99
Version 1.0
page
S/Key
14/11/1999
1 / 2
© Laurent CONSTANTIN

