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1. Introduction

1.1. Présentation

Ce document présente le protocole Secure SHell (SSH).

1.2. Historique

Sans objet.

1.3. Précisions sur ce document

Sans objet.

Installation d'un serveur

Les clés publique et secrète du serveur sont sous /etc/ssh2/hostkey.pub et /etc/ssh2/hostkey.

L'administrateur peut les regénérer en utilisant :

ssh-keygen /etc/ssh2/hostkey  

(et mettre une passphrase vide)
2. Installation d'un client

Il faut mettre la clé publique du serveur (serveur:/etc/ssh2/hostkey.pub) sous la machine cliente :

~/.ssh2/hostkeys/key_22_nom_serveur.pub
(si uniquement un utilisateur doit se connecter)

/etc/ssh2/knownhosts/nom_serveur.pub
(pour tous les utilisateurs de la machine client)
3. Authentification de l'utilisateur

Sans la configuration décrite ci-dessous, l'utilisateur peut se connecter sur le serveur en utilisant le mot de passe de son compte.

3.1. Génération des clés sur le client

L'utilisateur génère ses clés avec la commande ssh-keygen.

Les fichiers résultats sont :

~/.ssh2/id_dsa_1024_a et

~/.ssh2/id_dsa_1024_a.pub

3.2. Configuration du client

Dans le fichier ~/.ssh2/identification, il faut mettre :

*:


IdKey id_dsa_1024_a

3.3. Configuration du serveur

Il faut copier client:~/.ssh2/id_dsa_1024_a.pub sous le compte du serveur.

Puis, dans le fichier ~/.ssh2/autorization, il faut mettre :

*:


Key id_dsa_1024_a.pub

4. Conclusion

4.1. Couverture du sujet

A mon avis, ce résumé couvre 20% du sujet.

4.2. Thèmes non abordés

Les agents.

4.3. Où approfondir ses connaissances

Sans objet.
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