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1. Introduction

1.1. Présentation

Ce document présente le produit Tripwire version 2.0.

1.2. Historique

Sans objet.

1.3. Précisions sur ce document

Sans objet.

Arborescence de /usr/TSS
/bin
répertoire des programmes

  siggen
générer la signature d'un fichier

  tripwire
créer la base,

vérifier l'intégrité du système,

mettre à jour la base de données et

mettre à jour le fichier de policy

  tw.cfg
fichier de configuration générale signé par la site.key

  twcfg.txt
version texte de tw.cfg

  twadmin
créer les clés site.key et local.key

créer le fichier tw.cfg

créer le fichier tw.pol

signer les fichiers

  twprint
générer le rapport

/db
répertoire des bases de donnée des caractéristiques des fichiers

/key
répertoire des clés

  site.key
clés utilisées les fichiers de configuration et de policy. Cette paire de clé est protégée par un mot de passe.

  nom-machine-local.key
clés utilisées la base de données et les rapports de chaque machine. Ces paires de clé sont protégées par un mot de passe.

/policy
répertoire de la policy

  tw.pol
fichier de policy chiffré et signé par la site.key

  twpol.txt
version texte de tw.pol

/report
répertoire des rapports d'anomalies

2. Syntaxe du fichier policy

# commentaire


rep_ou_fich -> masque ;
vérifie ce fichier_ou_répertoire selon le masque

rep_ou_fich -> masque (attribut1, attribut2, ...);
spécifie des attributs

(attribut1, attribut2, ...)

{ rep_ou_fich -> masque; ...

}
idem, mais les attributs seront valables pour plusieurs règles

! rep_ou_fich ;
ignore ce fichier_ou_répertoire

2.1. rep_ou_fich

/etc/hosts
fichier à vérifier

/bin
répertoire et son contenu à vérifier

"/etc/un carac\xB9"
fichier contenant des caractères spéciaux

2.2. Masque

Le masque correspond à cette expression régulière : [+-]*[pinugtsldbamcCMSH]+
2.2.1. Signification des lettres

p
permission

i
inode

n
nombre de liens

u
id du propriétaire

g
id du groupe

t
type de fichier

s
taille du fichier

l
autorise la taille du fichier à augmenter

d
device number du disque où est le fichier

b
nombre de blocs alloués

a
heure du dernier accès

m
heure de la modification du fichier

c
heure de modification de l'inode

C
CRC 32 du fichier

H
MD5 du fichier

S
SHA du fichier

H
Haval (signature 128 bits) du fichier

2.2.2. Chaque lettre peut être précédée de

+ 
vérifie ce critère, idem à ne pas mettre le +, ou

-
ne vérifie pas ce critère, idem à ne pas mettre la lettre

2.2.3. Variables

Il est possible de définir des variables :

masque = pin;

rep = /bin;

$(rep) -> $(masque)-n;

idem à "pin-n", soit idem à "pi"

2.2.4. Variables prédéfinies

$(Device)
device
+pugs-intldamcCMSH

$(Dynamic)
fichier change
+pinugtd-sacmbCMSH

$(Growing)
fichier de log
+pinugtdl-sacmbCMSH

$(IgnoreAll)
ignore tout
-pinusgslamctdbCMSH

$(IgnoreNone)
fait toutes les vérifications
+pinusgsamctdbCMSH-l

$(ReadOnly)
fichier en lecture seule
+pinugsmtdbCM-acSH

2.3. Attributs

rulename = nom
donne un nom à la règle (si ce nom est donné à plusieurs règles, chacune de ces règles sera mise dans la même catégorie du rapport)

severity = 4
définit la sévérité de la règle

emailto = "laurent fred"
définit à qui envoyer un email d'alerte

recurse = false
ne parcourt pas récursivement le répertoire

2.4. Exemples

/bin -> $(ReadOnly);

/etc/hosts -> $(IgnoreNone);

monmasque = pintm ;

reper = "/etc";

$(reper)/passwd -> $(monmasque);

"/etc/un carac\xB9" -> $(monmasque)-n-m;

/usr/bin -> $(ReadOnly) (rulename="executables", emailto=laurent) ;
/usr/sbin -> $(ReadOnly) (rulename="executables") ;
Utilisation

2.5. Initialisation du système

twadmin --create-polfile ../policy/twpol.txt

twadmin -m P
génère tw.pol et met à zéro la base

tripwire --init

tripwire -m i
initialise de la base

2.6. Fichier de policy

twadmin --print-polfile

twadmin -m p
affiche le fichier de policy à partir de tw.pol

tripwire --update-polfile --secure-mode high ../policy/twpol.txt

tripwire -m p -Z high ../policy/twpol.txt
met à jour tw.pol à partir de twpol.txt en vérifiant que rien n'ait changé depuis la dernière vérification

2.7. Vérification

tripwire --check

tripwire -m c
vérifie l'intégrité

tripwire --check --email-report

tripwire -m c -M
vérifie l'intégrité et envoie éventuellement des mails

tripwire --check --severity 30

tripwire -m c -l 30
vérifie l'intégrité des règles dont la sévérité est > à 30

tripwire --check --rule-name executables

tripwire -m c -R executables
vérifie seulement les règles nommées "exécutables"

tripwire --check --signed-report

tripwire -m c -E
vérifie et signe le rapport

2.8. Mise à jour de la base

tripwire --check --interactive

tripwire -m c -I
vérifie l'intégrité, ouvre un éditeur puis met à jour la base. Les erreurs laissées cochées seront mises dans la base et ne seront plus signalées.

tripwire --update --twrfile ../report/rep.twr

tripwire -m u -r ../report/rep.twr
met à jour la base avec les données de ce rapport

tripwire ... --local-passphrase pwd

tripwire ... -P pwd
mot de passe pour la clé locale, afin que ce programme puisse tourner tout seul

2.9. Fichier de base de données

twprint --print-dbfile

twprint -m d
affiche en clair la base de données

2.10. Fichier rapport

twprint --print-report

twprint -m r
affiche le rapport

2.11. Hash d'un fichier

siggen fichier
affiche le hash de ce fichier

3. Conclusion

3.1. Couverture du sujet

A mon avis, ce résumé couvre 70% du sujet.

3.2. Thèmes non abordés

Sans objet.

3.3. Où approfondir ses connaissances

Sans objet.
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