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1. Introduction

1.1. Présentation

Ce document présente la configuration d'un routeur Cisco 1600 équipé de l'IOS version 12.0.

1.2. Historique

Sans objet.

1.3. Précisions sur ce document

Sans objet.

2. Les principaux modes

Utiliser HyterTerm de Windows (9600 baud, 8 bits de données, pas de parité, 1 bit d'arrêt, pas de contrôle de flux) pour se connecter sur le port série.


Mode
Permet de

UserEXEC

hostname>
changer la config du terminal

afficher des infos du système

PrivilegedEXEC

hostname#
configurer l'OS

GlobalConfiguration

hostname(config)#
configurer des paramètres généraux du routeur

InterfaceConfiguration

hostname(config-if)#
configurer une interface

ROMMonitor

>
accéder aux fonctions de bas de niveau : booter, charger un fichier, etc.

Il y a de nombreux autres modes de configuration.

2.1. Commandes en mode UserEXEC

ping 192.168.37.40
ping

trace 192.168.37.40
traceroute

login
se logue sous un autre username ou permet de changer de mot de passe

lock
bloque le terminal et demande un mot de passe

show version
voit la version

show bootvar
voit les variables d'environnement

show ip nat translations
voit les translations actives

2.1.1. Switcher entre plusieurs fenêtres

Ctrl-Shift-6 puis x ou Ctrl^x
retourne en mode UserEXEC

where
liste les sessions telnet ouvertes

resume la.connection
reprend cette session telnet

2.2. Commandes en mode PrivilegedEXEC

Ce mode peut être protégé par un mot de passe (à initialiser en mode GlobalConfiguration).

setup
permet de créer automatiquement un fichier de configuration

show arp
voit les entrées arp (en mode PrivilegedEXEC)

show interfaces
voit la configuration des interfaces

show interface ethernet0
voit la configuration de l'interface eth0

show hardware
voit la configuration du matériel

show ip route
voit la table de routage

2.2.1. Chargement de la config

more system:running-config
visualisation de la configuration courante

more nvram:startup-config
visualisation de la configuration de boot

copy system:running-config nvram:startup-config
sauvegarde de la configuration en NVRAM

copy system:running-config

 tftp://192.168.1.1/rep/fichier
sauvegarde de la configuration courante en tftp

copy nvram:startup-config 

 rcp://username@192.168.1.1/rep/fichier
sauvegarde de la configuration de boot en rcp

copy ftp://username:pwd@192.168.1.1/rep/fichier system:running-config
restitution de la configuration courante à partir d'un serveur ftp

2.2.2. Upgrade des images

show flash:
voit quelle est l'image installée

show flash-filesystem: [all | chips | filesys]
voit quelle est l'image installée sur un système de classe A

show flash-filesystem: [partition number] [all |

          chips | detailed | err | summary]
voit quelle est l'image installée sur un système de classe B

show flash-filesystem:
voit quelle est l'image installée sur un système de classe C

copy flash: tftp:...
sauvegarde l'ancienne l'image

copy tftp:... slot1:

copy tftp... flash:
met une nouvelle image

verify flash:fichier
permet de vérifier le checksum

configure terminal

  boot system flash fichier

  boot system [rcp | tftp] fichier adresse.ip

  boot system rom

  config-register 0x010F

  end

copy system:running-config nvram:startup-config
spécifie un ordre de boot :

 flash

fichier du serveur

rom

cf doc: signifie que va lire tous les boot system

2.3. Commandes en mode ROMMonitor

i
reboote le routeur

b fichier ad.ip.serveur.tftp
boote ce fichier

2.4. Commandes en mode GlobalConfiguration

enable password toto
entrée d'un mot de passe qui servira à accéder en mode PrivilegedEXEC

enable secret ...
entrée d'un mot de passe one time password

banner motd / Bienvenue /
bannière (on a mis le / comme délimiteur)

hostname nom
donne un nom au routeur

2.4.1. Configuration avec le serveur web

ip http server
active le serveur web

ip http port 45
écoute sur le port 45

ip http access-class 101
utilise l'acl 101 pour accéder au serveur

ip http authentication {aaa | enable | local | tacacs}
...

2.4.2. NAT statique

ip nat inside source static  192.168.1.1  194.5.6.78
l'adresse interne 192.168.1.1 est translatée en 194.5.6.78

interface ethernet 0

  ip nat inside
l'interface eth0 est du côté de l'interne

interface ethernet 1

  ip nat outside
l'interface eth1 est du côté de l'externe

2.4.3. NAT avec une plage d'adresse affectée dynamiquement

access-list 3 permit 192.168.1.0 0.0.0.255


ip nat pool maplage 194.5.6.23 194.5.6.30

access-list 3 permit source

ip nat inside source list 3 pool maplage
les adresses .23 à .30 seront utilisées

seules les machines acceptées par l'acl 3 seront translatées

interface ethernet 0

  ip nat inside
l'interface eth0 est du côté de l'interne

interface ethernet 1

  ip nat outside
l'interface eth1 est du côté de l'externe

2.4.4. NAT avec masquerade

access-list 3 permit 192.168.1.0 0.0.0.255


ip nat pool maplage 194.5.6.23 194.5.6.30

access-list 3 permit source

ip nat inside source list 3 pool maplage overload
les adresses .23 à .30 seront utilisées comme masquerade. Seules les machines acceptées par l'acl 3 seront translatées

interface ethernet 0

  ip nat inside
l'interface eth0 est du côté de l'interne

interface ethernet 1

  ip nat outside
l'interface eth1 est du côté de l'externe

2.5. Aide

?
aide

help
aide

access-list 99 deny ?
indique quel est le type du quatrième paramètre

Configuration


no access-list
pour effacer toutes les anciennes access list

hostname m_routeur
donne un nom au routeur

no ip source-route
pas de source routing

ip domain-name exemple.com
appartenance au domaine

ip name-server 192.168.10.5
serveur DNS

!


interface ethernet 0
va configurer l'interface eth0

description interface interne


ip address 192.168.10.1 255.255.255.0
configuration de l'interface

ip address 192.168.10.2 255.255.255.0 secondary
l'adresse .2 est un alias sur eth0

ip access-group 101 in
l'accesslist 101/inbound s'applique à cette interface

!


interface ethernet 1
va configurer l'interface eth1

description interface externe


ip address 193.2.15 255.255.255.0
configuration de l'interface

ip access-group 111 in
l'accesslist 111/inbound s'applique à cette interface

!


ip route 0.0.0.0 0.0.0.0 ethernet 1
route par défaut

ip route 192.168.10.0 255.255.255.255 ethernet 0
route interne

!


access-list 101 permit tcp  192.168.10.0 0.0.0.255  any
les machines du réseau 192.168.10 vers tout

access-list 101 permit udp  host 192.168.10.3  any
la machine 192.168.10.3 vers tout

access-list 101 permit icmp  any  any
tout en icmp

access-list 101 permit tcp  any any  established
toutes les connexions établies

access-list 101 permit tcp  any  gt 1023 any 80
tout (port > 1023) vers tout (port 80)

access-list 101 permit tcp  any  host 1.2.3.4 53
tout vers 1.2.3.4 (port 53)

access-list 101 permit tcp  any neq 53  host 2.3.4.5
tout (port != 53) vers 2.3.4.5

access-list 101 permit tcp  any  host 3.4.5.6 range 1 45
tout vers .3.4.5.6 (port 1 à 45)

access-list 101 deny tcp any any range 6000 6003
tout vers tout (port entre 6000 et 6003)

access-list 101 permit tcp host 192.168.10.7 20 any gt 1024
machine 192.168.10.7(port 20) vers tout (>1024)

access-list 101 deny ip any any


!


access-list 111 deny ip 192.168.10.0 any
anti-spoofing

access-list 111 permit tcp any 192.168.10.5 eq 53
peut se connecter sur le serveur DNS

end


Dans les acl, les machines peuvent être écrites :

  adresse.ip  masque  [[opérateur.de.port]  port]

Notes: 

   "host  adresse.ip" est équivalent à "adresse.ip  0.0.0.0"

   "any" est équivalent à "0.0.0.0  255.255.255.255"

   Les opérateurs de port sont : lt, gt, eq, neq et range.

3. Conclusion

3.1. Couverture du sujet

A mon avis, ce résumé couvre 8% du sujet.

3.2. Thèmes non abordés

Sans objet.

3.3. Où approfondir ses connaissances

http://www.cisco.com/
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