Firewalls

11.
Introduction:

1.1.
Présentation
1
1.2.
Historique
1
1.3.
Précisions sur ce document
1
2.
Les différents types de firewall
2
2.1.
Filtrage de paquets
2
2.1.1.
Packet-filtering firewall / Static packet-filtering
2
2.1.2.
Stateful inspection firewall / Dynamic packet-filtering
2
2.2.
Proxies
2
2.2.1.
Circuit-level gateway
2
2.2.2.
Application-level gateway
2
2.3.
Fonctionnalités supplémentaires
3
3.
Architectures sécurisées
3
4.
Translation d'adresse
4
4.1.
Structure de l'exemple
4
4.2.
Translation de type Hide / masquerade
4
4.2.1.
Description
4
4.2.2.
Routage
4
4.3.
Translation de type static
4
4.3.1.
Description
4
4.3.2.
Routage
4
4.3.3.
Antispoofing
4
5.
Firewall-1
5
5.1.
Installation
5
5.2.
Ports ouverts
5
5.3.
Configuration
6
5.3.1.
Anti spoofing sur le firewall
6
5.3.2.
Ordre à donner aux règles
6
5.3.3.
Ordre du traitement des paquets
6
5.3.4.
Vérification des règles et propriétés
6
5.4.
Utilisation
6
6.
Conclusion
6
6.1.
Couverture du sujet
6
6.2.
Thèmes non abordés
6
6.3.
Où approfondir ses connaissances
6


1. Introduction:

1.1. Présentation

Ce document présente les firewalls et leurs principes.

1.2. Historique

Sans objet.

1.3. Précisions sur ce document

Sans objet.

Les différents types de firewall

Ci-dessous, 4 types de firewall sont présentés. Afin de pouvoir les catégoriser, leurs caractéristiques ont été clairement séparée. Mais, dans la réalité, et selon les fabricants, les démoninations incluent plus ou moins de caractéristiques.

1.4. Filtrage de paquets

Les paquets sont analysés puis, le firewall les laisse passer.

1.4.1. Packet-filtering firewall / Static packet-filtering

Analyse :

· les adresses IP src/dst

· les ports src/dst

· le protocole

Avantages :

· rapide

Inconvénients :

· attaque par fragmentation

· spoofing (sur certains modèles)

1.4.2. Stateful inspection firewall / Dynamic packet-filtering

Analyse :

· les adresses IP src/dst

· les ports src/dst

· le protocole

· les bits SYN/ACK/FIN, les numéros de séquence, etc. (garde chaque connexion dans une table)

· tous les champ des entêtes IP (type, fragmentation, etc.), TCP (URG/taille de la fenêtre, etc.)

· ouverture de ports (VDOLive, ftp, rpc, etc.) correspondant à ceux qui ont été négociés en début de connexion

· modification du contenu du paquet si celui-ci contient des adresses/ports qu'il faut translater (SQLNet)

1.5. Proxies

Les paquets sont reçus par le proxy qui, à son tour, créé une connexion vers le serveur.

1.5.1. Circuit-level gateway

Analyse :

· les adresses IP src/dst

· les ports src/dst

· le protocole

· les bits SYN/ACK/FIN, les numéros de séquence, etc.

· tous les champ des entêtes IP (type, fragmentation, etc.), TCP (URG/taille de la fenêtre, etc.)

Avantages :

· aucune connexion directe entre le client et le serveur

Inconvénients :

· utilise beaucoup de CPU et de mémoire pour gérer tous les processus client/serveur

1.5.2. Application-level gateway

Analyse :

· les adresses IP src/dst

· les ports src/dst

· le protocole

· les bits SYN/ACK/FIN, les numéros de séquence, etc.

· tous les champ des entêtes IP (type, fragmentation, etc.), TCP (URG/taille de la fenêtre, etc.)

· tout le contenu du protocole applicatif (telnet, http, etc.)

Avantages :

· très sécurisé car tout est vérifié

Inconvénients :

· utilise beaucoup de CPU et de mémoire pour gérer tous les processus client/serveur

· non transparent pour le client

· pour chaque nouveau protocole, il faut écrire un proxy

Fonctionnalités supplémentaires

Aux fonctionnalités de base des firewalls, peuvent s'ajouter les fonctionnalités suivantes :

· identification

· horaires d'accès

· génération d'un numéro de séquence aléatoire pour chaque connexion

· translation d'adresse, masquerade

· anti-spoofing

· log des connexions

· alertes

2. Architectures sécurisées




Il faut toujours associer un deuxième dispositif filtrant (routeur, autre firewall) : les attaquants ont alors deux systèmes à pénétrer.




Il est préférable de canaliser les flux des dmz vers des sous-réseaux particuliers. De plus, cela peut permettre d'économiser un firewall.




Il faut séparer toutes les DMZ.




Les machines de la dmz ne doivent jamais être à l'origine d'une connexion.

Dans le cas ou le changement d'origine est protocolairement impossible, il est préférable de passer par une machine relai.

 Translation d'adresse

2.1. Structure de l'exemple


2.2. Translation de type Hide / masquerade

2.2.1. Description

Tous les paquets semblent venir du firewall (194.23.23.1) ou d'une adresse fictive externe (ex : 194.23.23.56),: on joue sur les ports. Cela ne convient pas si l'on souhaite accéder à une machine du réseau interne depuis internet.

intranet
fw
internet

192.168.1.2/1050 ( 195.3.3.3/23
(
194.23.23.1/1180 ( 195.3.3.3/23

195.3.3.3/23 ( 192.168.1.2/1050
(
195.3.3.3/23 ( 194.23.23.1/1180

2.2.2. Routage

Si l'adresse IP externe choisie est celle du firewall (194.23.23.1), il n'y a rien à changer dans les routes

Sinon, (par exemple : 194.23.23.56), il faut changer la configuration du routeur/firewall afin que les paquets destinés à 194.23.23.56 soient redirigés vers 194.23.23.1. Il y a deux solutions :

· ajouter une route statique sur le routeur:

route add -host 194.23.23.56 194.23.23.1

· ajouter une correspondance entre l'adresse IP 194.23.23.56 et l'adresse ethernet du firewall

arp -s 193.23.23.56 adresse_mac_de_la_carte_externe_du_firewall

2.3. Translation de type static

2.3.1. Description

A chaque machine interne, est associée une adresse externe fixe (ex : à 192.168.1.2 est associé 194.23.23.102).

Il y a deux types de translation (ils sont générés simultanément si on utilise l'interface graphique d'administration).

· static source mode (une machine interne cherche à se connecter à l'extérieur)

intranet
fw
internet

192.168.1.2 ( 195.3.3.3
(
194.23.23.102 ( 195.3.3.3

195.3.3.3 ( 192.168.1.2
(
195.3.3.3 ( 194.23.23.102

· static destination mode (une machine externe cherche à se connecter à l'intérieur)

intranet
fw
internet

195.3.3.3 ( 192.168.1.2
(
195.3.3.3 ( 194.23.23.102

192.168.1.2 ( 195.3.3.3
(
194.23.23.102 ( 195.3.3.3

2.3.2. Routage

Il faut changer la configuration du routeur/firewall afin que les paquets destinés à 194.23.23.102 soient redirigés vers 192.168.1.2.

Pour chaque adresse translatée, il faut rajouter une route vers son homologue interne :

route add -host 194.23.23.102 192.168.1.2 (à faire sur le firewall)

Puis, il faut que le routeur envoie les paquets destinés à 194.23.23.102 vers le firewall. Il y a deux solutions :

· ajouter une route statique sur le routeur:

route add -host 194.23.23.102 194.23.23.1

· ajouter une correspondance entre l'adresse IP 194.23.23.102 et l'adresse ethernet du firewall

arp -s 193.23.23.102 adresse_mac_de_la_carte_externe_du_firewall

2.3.3. Antispoofing

En mode static source, il n'y a pas de changement à faire. En mode static destination, il faut ajouter les adresses translatées comme étant valides sur la carte réseau interne.

Firewall-1

2.4. Installation

· lancer admintool et prendre "/cdrom/fw1_04sp1_vpn/solaris2-386" comme "support source". Le paquetage s'installe

· ajouter les répertoires dans $PATH, $MANPATH, $FWDIR

· créer le groupe fwadm dans le fichier /etc/groups

· exécuter fwconfig

· choisir le type du firewall "2 - Simple Gateway Product"

· choisir le démarrage automatique : yes

· ajouter la license :

· host 193.1.2.3

· string xxxxxxxx-xxxxxxxx-xxxxxx

· ?? stdlight25

· ajouter les utilisateurs à l'aide de fwadm

· choisir l'interface externe: cnft0

· choisir le groupe : fwadm

· choisir default filter : yes (puis 2 comme type de filtre)

2.5. Ports ouverts

111

111
tcp

udp
Utilisé par le fw1 GUI qui utilise le Wind/U toolkit.

# rpcinfo -p

  program vers proto   port

  100000  2 tcp    111  portmapper

  100000  2 udp    111  portmapper
Non supprimable.

En utilisant le GUI à distance, ces ports ne sont plus ouverts.

256
tcp
Echange des clés CA et DH pour le chiffrement FWZ.
Non supprimable.

257
tcp
Journalisation distante.
Désactiver "FW-1 Control Connections" dans les propriétés. Le port reste ouvert mais personne ne peut s'y connecter.

258
tcp
GUI distant pour fwpolicy.
Désactiver "FW-1 Control Connections" dans les propriétés. Le port reste ouvert mais personne ne peut s'y connecter.

259
tcp
Utilisé pour l'authentification standard des clients
Mettre en commentaire la ligne 259 dans $FWDIR/conf/fwauthd.conf :

#259             in.aclientd     wait    259

259
udp
Utilisé pour le chiffrement FWZ et les VPN.
Désactiver "FW-1 Control Connections" dans les propriétés. Le port reste ouvert mais personne ne peut s'y connecter.

260
udp
Utilisé par le démon SNMP.
Utiliser fwconfig pour désactiver les "SNMP Extension"

262
tcp
Utilisé par le serveur SMTP (mdq).
Renommer $FWDIR/conf/smtp.conf afin que le démon ne démarre plus.

500
udp
Utilisé par ISAKMP.


900
tcp
Utilisé pour l'authentification web des clients.
Mettre en commentaire la ligne 900 dans $FWDIR/conf/fwauthd.conf :

#900             in.ahclientd    wait    90

11xx
tcp
Serveurs de sécurité
Editer $FWDIR/conf/fwauthd.conf :

#21              in.aftpd        wait    0

#80              in.ahttpd       wait    0

#513             in.arlogind     wait    0

#25              in.asmtpd       wait    0

#23              in.atelnetd     wait    0

10081
tcp
Utilisé pour définir des serveurs logiques pour le balancement de charge.
Editer $FWDIR/conf/fwauthd.conf :

#10081           in.lhttpd       wait    0

18183

18184
tcp

tcp
Utilisé pour interagir avec les produits OPSEC.
Editer $FWDIR/conf/fwopsec.conf et commenter les lignes :

#sam_server     auth_port       18183

#lea_server     auth_port       18184

18185
tcp
Utilisé pour les serveurs LDAP
Editer $FWDIR/conf/slapd.conf :

use_omi off

#OMI_port  18185

include "omi.conf"

2.6. Configuration

fwadm

2.6.1. Anti spoofing sur le firewall

interface internes: ThisNet + adresses translatées

interface externe: Other

2.6.2. Ordre à donner aux règles

Les règles sont prises en compte dans l'ordre où elles apparaissent. Mais, il y a une exception pour toutes les règles d'authentification: les plus permissives sont acceptées. Par exemple :

source
destination
service
action

DMZAdmins@internal-nets
firewall
telnet
UserAuth

any
firewall
any
Drop

internal-nets
any
telnet
Accept

Contrairement à ce que l'on pourrait croire, les utilisateurs de DMZAdmins vont pouvoir faire un telnet sur le firewall et ce SANS passer par le UserAuth. Pour résoudre ce problème, il faut mettre destination = "any et pas firewall" dans la règle 3.

Autre exemple :

source
destination
service
action

internal-nets
any
http->uri_filter
Accept

any
serveurweb
http
Accept

Dans ce cas, même si la règle 1 dit de filtrer toutes les url, les machines se connectant sur serveurweb ne passeront pas pas le filtre.

Pour ne pas se faire piéger par ces cas particuliers, il est conseillé d'écrire les règles dans cet ordre :

· règles SecuRemote Encryption

· règles d'encryption Firewall vers Firewall

· règles entrantes acceptées

· règles sortantes acceptées

· règles d'authentification

· règle rejettant tout

2.6.3. Ordre du traitement des paquets

· anti-spoofing sur l'interface d'entrée

· vérification des règles et des propriétés

· routage par l'OS

· anti-spoofing sur l'interface de sortie

· vérification des règles et des propriétés (si les vérifications outbound sont activées)

· translation d'adresse

2.6.4. Vérification des règles et propriétés

· propriétés "First"

· règle 1 à n-1

· propriétés "Before Last"

· règle n

· propriétés "Last"

· règle implicite qui interdit tout

2.7. Utilisation

fwui

3. Conclusion

3.1. Couverture du sujet

A mon avis, ce résumé couvre 50% du sujet.

3.2. Thèmes non abordés

Sans objet.

3.3. Où approfondir ses connaissances

Sans objet.
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