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1. 
Introduction

1.1. Présentation

Ce document présente le firewall Trusted Information Systems Firewall Toolkit.

1.2. Historique

Sans objet.

1.3. Précisions sur ce document

Sans objet.
Fichier /etc/inetd.conf avec proxy et serveur sur des ports différents

login
...
/usr/local/etc/rlogin-gw
rlogin-gw

smtp
...
/usr/local/etc/smap
smap

...




telnet
...
/usr/local/etc/tn-gw
tn-gw

telnet2
...
/usr/local/etc/netacl
in.telnetd

ftp
...
/usr/local/etc/ftp-gw
ftp-gw

ftp2
...
/usr/local/etc/netacl
in.ftpd

2. Fichier /etc/inetd.conf avec proxy et serveur sur des ports identiques

login
...
/usr/local/etc/rlogin-gw
rlogin-gw

smtp
...
/usr/local/etc/smap
smap

...




telnet
...
/usr/local/etc/netacl
in.telnetd

ftp
...
/usr/local/etc/netacl
in.ftpd

2.1. Fichier netperm-table

Les administrateurs se connectent sur le proxy, et depuis là demandent à se connecter sur le firewall (c'est à dire en local). Dans ce cas, l'adresse IP source est donc 127.0.0.1 ou adipfw, et on passe par les 2 premières règles qui permettent la connexion sur le serveur in.telnetd.

netacl-in.telnetd:
permit-hosts
127.0.0.1 -exec /usr/etc/in.telnetd


netacl-in.telnetd:
permit-hosts
adipfw -exec /usr/etc/in.telnetd


netacl-in.telnetd:
permit-hosts
* -exec /usr/etc/tn-gw


netacl-in.ftpd:
permit-hosts
127.0.0.1 -exec /usr/etc/in.ftpd


netacl-in.ftpd:
permit-hosts
adipfw -exec /usr/etc/in.ftpd


netacl-in.ftpd:
permit-hosts
* -exec /usr/etc/ftp-gw


3. Fichier /usr/local/etc/netperm-table

# commentaire




*:


règle pour tout le monde

svc1:


règle pour svc1

svc1, svc2:


règle pour svc1 et svc2


permit-...

règle pour un flux autorisé


deny-...

règle pour un flux interdit



1.2.3.4
adresse IP



www.entreprise.fr
nom de machine



1.2.3.*
plage d'adresse IP



*.fr
plage de domaine



unknown
adresse non résolvable par le dns

4. Programmes

/usr/local/etc/netacl
wrapper tcp

/usr/local/etc/xx-gw
proxy

/usr/libexec/xxd
démon local

/usr/etc/in.xxd
démon local

/bin/xxd
démon local

5. Netacl

netacl-in.ftpd:
permit-hosts
1.2.3.* -exec /usr/etc/in.ftpd
ces machines utilisent le vrai démon ftp

netacl-in.ftpd:
permit-hosts
unknown -exec /bin/cat refustxt
ces machines sont refusées

netacl-in.ftpd:
permit-hosts
* -chroot /var/ftproot -exec /bin/ftpd
ces machines utilisent un environnement chrooté

netacl-in.telnetd:
permit-hosts
1.2.3.4 -exec /usr/etc/in.telnetd
cette machine se connecte en local

netacl-in.telnetd:
permit-hosts
* -exec /usr/etc/tn-gw
les autres utilisent le gw

Les proxies

5.1. ftp-gw

ftp-gw:
denial-msg
/usr/local/etc/ftp-deny.txt
message à afficher lorsque l'accès n'est pas autorisé

ftp-gw:
welcome-msg
/usr/local/etc/ftp-welcome.txt
message d'accueil

ftp-gw:
help-msg
/usr/local/etc/ftp-help.txt
message d'aide

ftp-gw:
timeout
3600
timeout avant la déconnexion

ftp-gw:
directory
/var/ftproot
environnement chrooté

ftp-gw:
deny-hosts
unknown  *.hacker.com
interdit les machines non résolvables

ftp-gw:
permit-hosts
1.1.1.*  *.fr
autorise ces machines

ftp-gw:
permit-hosts
2.2.2.* -log { retr stor }
ces machines auront les retrieve et store logués

ftp-gw:
permit-hosts
3.3.3.* -dest {!*.com} -dest *
ces machines ne pourront pas se connecter sur les serveurs .com

ftp-gw:
permit-hosts
4.4.4.* -deny {stor}
ces machines n'ont pas le droit d'utiliser stor

Après s'être connecté sur le proxy, il faut entrer "utilisateur@machine" comme login, pour se connecter sur "machine" avec comme nom de login "utilisateur".

5.2. http-gw

http-gw:
timeout
3600
timeout avant la déconnexion

http-gw:
directory
/var/httproot
environnement chrooté

http-gw
default-policy
-nojava -nojavascript -noactivex
par défaut, supprime java, js et ocx

http-gw:
deny-hosts
unknown  *.hacker.com
interdit les machines non résolvables

http-gw:
permit-hosts
1.1.1.* -java
autorise Java pour ces machines

http-gw:
permit-hosts
2.2.2.* -permit nomfonction
autorise cette fonction

http-gw:
permit-hosts
3.3.3.* -deny nomfonction
interdit cette fonction

http-gw:
permit-hosts
5.5.5.* -log nomfonction
logue les appels à cette fonction

http-gw:
permit-hosts
6.6.6.* -dest {!*.com} -dest *
ces machines ne pourront pas se connecter sur les serveurs .com

Les fonctions utilisables sont read, write, etc.

5.3. plug-gw

Ces proxy est utilisé pour des services comme nntp ou whois.

5.4. rlogin-gw

rlogin-gw:
prompt
monprompt
change le prompt

rlogin-gw:
denial-msg
/usr/local/etc/login-deny.txt
message à afficher lorsque l'accès n'est pas autorisé

rlogin-gw:
welcome-msg
/usr/local/etc/login-welcome.txt
message d'accueil

rlogin-gw:
help-msg
/usr/local/etc/login-help.txt
message d'aide

rlogin-gw:
timeout
3600
timeout avant la déconnexion

rlogin-gw:
deny-hosts
unknown  *.hacker.com
interdit les machines non résolvables

rlogin-gw:
permit-hosts
3.3.3.* -dest {!*.com} -dest *
ces machines ne pourront pas se connecter sur les serveurs .com

Après s'être connecté sur le proxy, il faut entrer la commande "c machine" pour se connecter sur la machine.

smap

smap, smapd:
directory
/var/mail/smap
le programme smap dépose les messages dans ce répertoire.

Le démon smapd qui est lancé périodiquement lit les messages de ce répertoire.

5.5. tn-gw

tn-gw:
denial-msg
/usr/local/etc/tn-deny.txt
message à afficher lorsque l'accès n'est pas autorisé

tn-gw:
welcome-msg
/usr/local/etc/tn-welcome.txt
message d'accueil

tn-gw:
help-msg
/usr/local/etc/tn-help.txt
message d'aide

tn-gw:
prompt
monprompt
change le prompt

tn-gw:
timeout
3600
timeout avant la déconnexion

tn-gw:
directory
/var/ftproot
environnement chrooté

tn-gw:
deny-hosts
unknown  *.hacker.com
interdit les machines non résolvables

tn-gw:
permit-hosts
1.1.1.*  *.fr
autorise ces machines

tn-gw:
permit-hosts
3.3.3.* -dest {!*.com} -dest *
ces machines ne pourront pas se connecter sur les serveurs .com

Après s'être connecté sur le proxy, il faut entrer la commande "c machine" pour se connecter sur la machine.

5.6. x-gw

Si la machine interne I désire afficher xclock depuis la machine externe B :

· sur I : il faut lancer un serveur X

· sur I : il faut entrer "xhost + firewall", car c'est le firewall qui va relayer les commandes

· sur I : il faut se connecter sur le firewall (connexion sur le proxy telnet)

· sur le firewall : il faut lancer le serveur X qui écoutera sur le port 6010 (commande x, puis "c E")

· sur E : il faut entrer "export DISPLAY=firewall:10", car c'est le firewall qui va relayer les commandes

· sur E : xclock

6.  Conclusion

6.1. Couverture du sujet

A mon avis, ce résumé couvre 50% du sujet.

6.2. Thèmes non abordés

Sans objet.

6.3. Où approfondir ses connaissances

Sans objet.
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